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1 Einleitung

Das Paper "Large Language Model Guided Knowledge Distillation for Ti-
me Series Anomaly Detection” [5] beschéftigt sich mit der Erkennung von
Anomalien in Zeitreihen. Eine Zeitreihe ist ein geordnete Folge reellwertiger
Beobachtungen, die zu festegelegten Zeitpunkten erhoben werden [1]. Im Fall
von einer beobachteten Variablen spricht man von einer univariaten Zeitreihe
und im Fall mehrerer Variablen von multivariaten Zeitreihen. Eine multiva-
riate Zeitreihe sind zum Beispiel die Vitaldaten eines Patienten, bei denen
gleichzeitig Parameter wie Herzfrequenz, Blutdruck, Atemfrequenz und Sau-
erstoffsattigung erfasst werden. Solche Zeitreihen konnen nun Anomalien auf-
weisen. Allgemein wird eine Anomalie gefasst als eine Beobachtung, die stark
von den iibrigen Daten abweicht und damit die Vermutung nahelegt von ei-
nem anderen Mechanismus erzeugt worden zu sein [4], also eine Abweichung
von der allgemeinen Verteilung der Daten vorliegt[| Wichtig ist dabei die Un-
terscheidung zwischen blofem Rauschen bzw. Messfehlern und interessanten,
potenziell problematischen Abweichungen. Allerdings ist die konkrete Defin-
tion, ab wann eine Abweichung eine Anomalie ist, nicht ganz trivial. Ob
bspw. ein erhchter Herzschlag normal oder anormal ist, hdngt vom Akti-
vitdtszustand der Person ab. Auch saisonale Effekte oder sich verdndernde
Nutzergewohnheiten konnen das Normalverhalten verschieben und erschwe-
ren so die Erkennung. Die nicht-stationdre Eigenschaft mancher Zetireihen
kann die Bestimmung von Anomalien also erschweren. In Féllen, in denen die
Datenverteilung bekannt ist, lassen sich Anomalien mit einfachen Schwellen-
werten identifizieren — etwa durch das Drei-Sigma-Kriterium, bei dem Be-
obachtungen auferhalb von drei Standardabweichungen vom Mittelwert als
verdachtig gelten [2]. In der Praxis ist die zugrunde liegende Verteilung je-
doch meist unbekannt, was die Entwicklung von Modellen notwendig macht,
die diese Strukturen selbststindig lernen. Ein zentrales Problem bei der Ent-
wicklung lernbasierter Verfahren zur Anomalieerkennung ist allerdings der
Mangel an Trainingsdaten und insbesondere annotierter Trainingsdaten. An-
omalien sind selten, ihre Kennzeichnung erfordert oft Expertenwissen, und
die manuelle Annotation ist kosten- und zeitintensiv. Solche Szenarien - ge-
ringe Menge an Daten und Annotationen - adressieren die Autoren des Pa-
pers mit ihrem Ansatz AnomalyLLM. Sie gehen der Frage nach, wie in diesem
Fall robuste Représentationen von Zeitreihen gelernt werden kénnen, um An-
nomalien zu erkennen. Dafiir kombinieren sie ein fiir Zeitreihen adaptiertes

'Die Autoren gehen nicht ndher auf verschiedene Arten von Anomalien ein. Es gibt
unterschiedliche Taxonomien, die sich nach ihrer Perspektive unterscheiden. Zum Beispiel
mit einem Fokus auf die zu erkennenden Anomalien: point outliers, subsequence outliers
und outlier time series. [1]



grofses Sprachmodell (Large Language Model - LLM) mit einem Wissensde-
stillation (knowledge distillation) Ansatz. Dabei fungiert ein LLM-basiertes
Teacher-Modell als Referenz fiir normale Datenmuster. Ein Student-Modell
wird darauf trainiert, dessen Ausgaben flir normale Zeitreihen zu imitieren,
jedoch nicht fiir anomale. Eine Abweichung der Repréasentation beider Mo-
delle wird dann als potenzielle Anomalie gewertet. Um die Représentationen
gezielt zu steuern und eine Uberanpassung zu vermeiden, integrieren die Au-
toren spezielle Regularisierungstechniken, darunter sogenannte Prototypen
und synthetisch erzeugte Anomalien.

In der vorliegenden Zusammenfassung werden zuerst in verwand-
te Arbeiten vorgestellt, die fiir die Einordnung des vorliegend Papers relevant
sind. Dann werden in [Abschnitt 3| die wesentlichen Momente des Ansatzes
von AnomalyLLM vorgestellt. Der anschliefende stellt die Evalu-
ierung und Resultate der Methode vor, um dann zum Schluss in
die Stdarken und Schwichen des Ansatzes aufzuzeigen, mogliche zukiinfige
Forschungsarbeiten und die Anwendbarkeit zu diskutieren.

2 Grundlagen und relevante Vorarbeiten

Die Anomalieerkennung in Zeitreihen wurde bislang vor allem durch unsu-
pervised Verfahren dominiert, da annotierte Daten, wie oben beschrieben,
oft fehlen. Diese Methoden lernen die Verteilung der Daten ohne Labels
und identifizieren Abweichungen vom gelernten Muster. Zwei zentrale An-
sitze sind dabei One-Class-Classification-Methoden, bei denen ein Modell
ausschlieklich auf normalen Daten trainiert wird und dichtebasierte Verfah-
ren, die die Wahrscheinlichkeitsverteilung der Daten schitzen und seltene
Auspragungen als Anomalien werten. Eine Weiterentwicklung stellen self-
supervised Verfahren dar. Diese generieren Pseudo-Labels aus den Daten
selbst, indem sie sogenannte Pretext-Tasks nutzen — wie etwa Rekonstruk-
tion, Vorhersage oder Imputation. Dadurch lasst sich eine Représentation
der Daten lernen, ohne auf explizite Annotationsdaten angewiesen zu sein.
Das vorliegende Paper mit AnomalyLLM kniipft dariiber hinaus an mehrere
zentrale Vorarbeiten an. Zhou et al. [10] zeigen, dass vortrainierte LLMs uni-
verselle Représentationen erzeugen kénnen — auch fiir Zeitreihen, da sie all-
gemeine Strukturmuster modellieren, die nicht auf Sprache beschriankt sind.
Mit ihrem Ansatz GPT4TS wurde ein LLM erstmals direkt zur Anomalie-
erkennung in Zeitreihen verwendet. Allerdings fiihrte die starke Generalisie-
rungsfiahigkeit des GPT2-Modells dazu, dass auch anomale Daten rekonstru-
iert wurden, was zu vielen False Negatives fithrte [10]. Die Autoren versuchen
dieses Problem zu 16sen, indem sie mehrere bereits entwickelte Methoden der



Wissensdistillierung und Regularisierungstechniken miteinander kombinieren
und fiir die Domaine der Zeitreihen adaptieren. Zentral ist hierbei die sog.
differentielle Wissensdistillation, die zuvor fiir die Bildverarbeitung entwor-
fen wurde [9]. Bei der Wissensdistillation lernt ein kleineres Modell (Student)
von einem leistungsfiahigeren Modell (Teacher). Im Rahmen der differentiel-
len Wissensdistillation lernt das Student-Netzwerk nun nur normale Mus-
ter, nicht aber die Représentation anomaler Daten. Um auf der einen Seite
das Lernen normaler Zeitreihenmuster durch das Student-Netzwerk zu unter-
stiitzen, bauen die Autoren zudem auf dem Konzept der Prototypen auf [6],
die typische Muster der gegebenen Zeitreihe repréasentieren. Auf der ande-
ren Seite kniipfen sie an Arbeiten der synthetischen Datengenerierung an [7],
um synthetische Anomalien zu erzeugen und damit das Teacher-Netwerk zu
trainieren. Mit der Zusammenfithrung dieser Methoden wollen die Autoren
die Forschungsliicke im Bereich der zeitreihenbasierten Anomalieerkennung
im Kontext geringer Verfiigbarkeit (gelabelter) Trainingsdaten schliefen. In
solchen Szenarien kommen bestehende unsupervised und self-supervised Me-
thoden an ihre Grenzen. Durch den speziellen Ansatz zur Wissendistillation
fithren sie die Forschung zur Anwendbarkeit von LLMs fiir diese Domaine
weiter und stellen einen Ansatz vor, der bisherige Probleme wie die der zu
starken Generalisierung von GPT4TS losen will.

3 Methoden

Im Folgenden werden nun die Kernstiicke der Methode detaillierter vorge-
stellt. Dazu zdéhlen das allgemeine Modell der Wissensdistillation, die Ein-
bindung von Prototypen und synthetisch erzeugten Anomalien sowie der spe-
zifische Trainingsansatz zur Optimierung des Netzwerks.

3.1 Wissensdistillation zur Anomalieerkennung

Fiir die Anomalieerkennung wird die Zeitreihe zundchst in mehrere feste Zeit-
fenster unterteilt, die jeweils einzeln analysiert werden. Ziel ist es, fiir jedes
dieser Zeitfenster einen Anomaliewert zu berechnen. Das zugrundeliegende
Setting basiert auf einem Wissensdistillierungsansatz. Ein Teacher-Netzwerk,
das auf einem vortrainierten LLM basiert, wird um eine Eingabeschicht er-
weitert, um Zeitreihendaten verarbeiten zu kénnen. Dieses Netzwerk erzeugt
fiir jedes Zeitfenster eine Repréasentation, die als Referenz dient. Parallel da-
zu verarbeitet ein Student-Netzwerk dasselbe Zeitfenster und wird darauf
trainiert, die Reprasentation des Teachers nur fiir normale Zeitfenster nach-
zubilden. Der Anomaliewert fiir ein Zeitfenster ergibt sich aus der Diskrepanz



zwischen den Représentationen von Teacher- und Student-Netzwerk. Es wird
damit angestrebt fiir Anomalien ein hohe Differenz zwischen Student und Te-
acher zu erzeugen. Anomalien werden also nicht direkt klassifiziert, sondern
iiber eine abweichende Repréisentation identifiziert.

3.2 Student-Netzwerk mit Prototypen

Um zu vermeiden, dass das Student-Netzwerk zu generische Repréasentatio-
nen lernt, die auch anomale Muster einschlieffen, werden Prototypen inte-
griert. Diese reprasentieren typische, aus den Trainingsdaten gelernte Zeit-
fenstersegmente. Dafiir wird ein Pool von Prototypen initialisiert. Wéahrend
des Trainings wird das dhnlichste Prototypensegment iiber Kosinus-Ahnlichkeit
bestimmt. Nach Normalisierung und Patching werden Eingabe und Prototyp
jeweils durch einen linearen Layer in Embeddings iiberfiihrt. Die Integration
erfolgt iiber einen erweiterten Transformer-Encoder, bei dem die Attention-
Layer zusétzlich auf die Prototypen zugreifen. Es werden zwei Attention-
Werte berechnet - normale Attention und Prototype Attention - die dann
kombiniert werden.

3.3 Teacher-Netzwerk und Data Augmentation

Als Teacher-Netzwerk verwenden die Autoren ein auf Textdaten vortrainier-
tes GPT2-Modell. Um Zeitreihendaten verarbeiten zu kénnen, werden die
urspriinglichen Zeitreiehen auch hier zunédchst normalisiert, in Patches un-
terteilt und iiber eine lineare Embedding-Schicht in ein geeignete Représenta-
tion iiberfiihrt. Die vortrainierte Kernarchitektur des GPT2 — insbesondere
die Attention-Layer und das Feedforward-Modul — bleibt unveréndert. Le-
diglich das Positions-Embedding sowie die Layer-Normalisierung werden an
die Charakteristika von Zeitreihendaten angepasst, d.h. feinabgestimmt. Da
wie bereits erwdhnt gelabelte Daten fiir Anomalien rar sind, der Teacher
aber auch anomale Zeitreihen lernen soll, nutzen die Autoren einen Ansatz
zur Generierung synthetischer Anomalien. Dafiir werden zuféllig Teile eines
Zeitfensters gewihlt und mit Jittering, Scaling und Warping modifiziert ]

2Beim Jittering wird einem Zeitreihensignal zufilliges Rauschen hinzugefiigt. Fiir das
Scaling wird das gesamte Zeitfenster mit einem zufélligen Skalierungsfaktor multipliziert
und das Warping verdndert die zeitliche Struktur der Zeitreihe, indem die zeitliche Abfolge
lokal gestaucht oder gedehnt wird.



3.4 Training des Teacher- und Student-Netzwerks

Fiir das Training des Teacher- und Student-Netzwerks werden nun sowohl die
Originaldaten als auch die synthetisch generierten Anomalien genutzt. Die
Reprisentationspaare der urspriinglichen Zeitfenster werden durch (z;, ¢;) be-
zeichnet, wobei z; den vom Student-Netzwerk generierten Feature-Vektor fiir
das i-te Zeitfenster darstellt und resp. ¢; die entsprechende Reprisentati-
on des Teacher-Netzwerks. Die hochgestellte Notation z bzw. ¢ kennzeich-
net die Reprasentationen fiir die synthetisch augmentierte Zeitfenster. Ziel
des Trainings ist es, die Repréasentationen normaler Zeitfenster in beiden
Netzwerken anzugleichen, wahrend gleichzeitig die Reprasentationen synthe-
tischer Anomalien voneinander entfernt werden. Dies wird durch die folgende
Verlustfunktion umgesetzt:

Ekd—NZHZZ cill; —log (1 —exp (= [|2f — ¢f]3)) (1)

=1

Dabei ist N die Anzahl der Trainingsbeispiele. Kombiert wird diese Verlust-
funktion mit einer weiteren sog. kontrastive Verlustfunktion fiir das Teacher-
Netwerk, die darauf fokusiert ist die Repréasentationen des Originals und der
synthetischen Variante moglichst dhnlich zu halten:

ce: NZ ch

Die vollstandige Verlustfunktion setzt sich schlieklich als gewichtete Summe
beider Komponenten zusammen: L;piq; = Lrg+ AL, wobei mit A der Einfluss
der kontrastiven Komponente kontrolliert wird.

a

(2)

Hz llezl, H2

4 Ergebnisse

Die Autoren testen AnomalyLLM auf 15 realen Datenséitzen. Davon sind
neun univariate Zeitreihen aus dem UCR Anomaly Archive [8] und sechs
multivariate Zeitreihen aus etablierten Benchmarks (u.a. SMD, MSL, SMAP,
PSM, WaQ, SWAN). Als Vergleichsmodelle bzw -ansétze werden klassische
One-Class-Verfahren , dichtebasierte Modelle sowie self-supervised Ansétze
und LLM-basierte Verfahren wie GPT4TS verwendet. Als Metriken dienen
Recall, Precision, F1-Score und Accuracyf| AnomalyLLM erzielt in fast allen

3Genauer, nutzen sie eine angepasste Variante the F1-Scores, den sog. affiliated F1, der
Anomalien nicht punktweise, sondern auf Ereignisebene zéhlt.



Domaénen den hochsten F1-Score bzw. Accuracy. Auf den UCR-Datensétzen
verbessert es deutlich den durchschnittlichen F1-Score um 10% gegeniiber
dem jeweils zweitbesten Verfahren. AnomalyLLM kann die Ergebnisse beson-
ders verbessern in Szenarien mit wenigen oder gar keinen Trainingsbeispielen.
In einem Vergleich auf dem PowerDemand-Datensatz von UCR bleibt erzielt
das Modell auch bei nur 10% der Trainingsdaten gute Ergebnisse (mit einem
F1-Score 78%), wéhrend die andere Methoden deutlich schlechter abschnei-
den (unter ca. 47%).

5 Diskussion

Insbsondere die zuletzt erwahnten Ergebnisse unter Bedingungen begrenz-
ter Trainingsdaten zeigen, dass der von den Autoren entwickelte Ansatz zur
Wissensdistillation mittels LLMs insbesondere unter Bedingungen begrenz-
ter Datenverfiigbarkeit deutliche Vorteile gegeniiber bisherigen unsupervised
Methoden bietet. Die Autoren zeigen damit auch, dass ihr Ansatz vorherige
Probleme der iiberméfigen Generaliersierung (wie bei GPT4TS) 16sen kann.
Vor allem Anwendungen in Bereichen, in denen Daten generell als auch spezi-
ell gelabelte Anomalien nur eingeschrankt zugénglich sind, kénnten besonders
von diesem Ansatz profitieren. Fin solcher Fall wire moglicherweise die me-
dizinische Uberwachung von Patienten. U.a. in diesem Bereich ist es wegen
der inhérente physiologische Variabilitdt zwischen Individuen und der grofen
Spanne dessen, was als "normal"gilt, sehr schwierig Anomalien zu identifi-
zieren. [3] Die Zero- bzw. Few-Shot-Fahigkeiten von AnomalyLLM kénnten
hier hilfreich sein. AnomalyLLM wiirde hier potenziell die Méglichkeit bieten
mit wenigen Beispielen ein Vorhersagen zu treffen.

Das Hauptproblem des vorgestellten Ansatzes hingegen scheint die Notwen-
digkeit des hohen Rechenaufwands und die lange Inferenzzeit, bedingt durch
das LLM, zu sein. Eine enstprechende ausfiihrliche Analyse fehlt allerdings in
dem Paper. Besonders interessant wére der Vergleich hinsichtlich dieser Di-
mension mit herkémmlichen unsupervised Methoden. Zukiinftige Arbeiten
konnten deshalb erkunden, wie das Teacher-Modell effizienter gestaltet wer-
den konnte, bspw. durch Modellkompression. Eine solche Weiterentwicklung
ware entscheidend fiir den praktischen Einsatz in ressourcenbeschrankten
oder Echtzeitumgebungen. Hinsichtlich der Generierung synthetischer An-
omalien konnte zudem neben den klassischen Verfahren (Warping, Jittering
und Scaling), die nur begrenzt die Komplexitit realer Fehlermuster abbil-
den, Strategien verwendet werden, die Anomalien realitdtsndher abbilden.
Beispielsweise mittels generativer Modelle. Dariiber hinaus ist nicht klar, wie
gut der Ansatz hinsichtlicht unterschiedlicher Anomaliearten (bspw. Punkt-,



Kontext- oder Subsequenzanomalien) funktioniert, da dies im Paper nicht
explizit differenziert oder evaluiert werden. Eine solche Aufschliisselung nach
Anomalytypen konnte auch zukiinftige Arbeit ergénzen und moglicherweise
lassen sich durch eine solche Fehleranalyse auch Verbesserungen der Archi-
tektur ableiten.
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