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1. Einleitung (A.K,, C.Y., S.S.N.)

1.1 Motivation und Zielsetzung

Die vorliegende Seminararbeit behandelt das Thema "ChatGPT" und ergriindet dessen wachsende
Bedeutung in verschiedenen Branchen. Die Motivation hinter dieser Arbeit beruht auf dem Interesse
an den Auswirkungen von ChatGPT sowie dem Erkennen der Relevanz, die diese Technologie
zunehmend fiir die Gesellschaft annimmt.

Die Bedeutung von ChatGPT wachst stetig. , Kl-basierte Sprachmodelle wie ChatGPT sind in der Lage,
erstaunlich gute Texte zu nahezu allen Themen automatisiert zu produzieren.” (von Platen 2023)
Diese Entwicklung hat weitreichende Auswirkungen auf verschiedene Branchen. Insbesondere im
wissenschaftlichen Bereich er6ffnet ChatGPT neue Mdoglichkeiten. Die automatisierte Generierung
von Texten hilft beispielsweise Studenten Zeit bei der Erstellung von Forschungsfragen oder
Gliederungen zu sparen. (vgl. Solis) Nora Hoffmann meint, dass es sinnvoll sei Studierende tber
Grenzen, Gefahren und Nutzen ChatGPTs aufzukldren, da eine solche Kompetenz im Umgang mit KI-
Tools im beruflichen und wissenschaftlichen Kontext wichtig ist. (vgl. UniReport 2.23 2023)

Die Auswirkungen von ChatGPT sind nicht auf den wissenschaftlichen Bereich beschrankt. Auch der
Journalismus und andere Branchen sind von dieser Technologie betroffen. ChatGPT ermdglicht es
Journalisten und Redakteuren, Texte schneller zu erstellen und produktiver zu arbeiten. Allerdings
besteht auch die Herausforderung, zwischen Texten, die von Menschen und solchen, die von
Maschinen generiert wurden, zu unterscheiden.

In Anbetracht dieser Entwicklungen ist es von grofRer Bedeutung, ein generelles Verstandnis fiir die
Funktion und Architektur von ChatGPT zu erlangen und die Grenzen und Herausforderungen dieser
Technologie zu beleuchten. Es ist essenziell, den Einsatz von ChatGPT verantwortungsvoll zu
gestalten und sich bewusst zu sein, dass automatisch generierte Texte zwar effizient sein kdnnen,
aber auch ethische Fragen aufwerfen.

1.2 Aufbau der Arbeit

In dieser Seminararbeit werden erst die Grundlagen behandelt. Hierbei wir das grundlegende
Konzept des ,,Neuronal Language Processing” erdrtert. Im Anschluss erfolgt eine eingehende
Betrachtung der Entwicklungsgeschichte der GPT-Versionen. Und im abschliefenden Abschnitt
werden die verschiedenen GPT-Modelle miteinander verglichen. Hierbei werden ihre
architektonischen Unterschiede und spezifischen Merkmale hervorgehoben. Durch die Analyse von
Kriterien wie ModellgréRe, Trainingsdaten und Leistungsfahigkeit wird eine umfassende Bewertung
der einzelnen GPT-Modelle vorgenommen.

Das zweite Kapitel widmet sich einer detaillierten Untersuchung des ChatGPT-Modells. Insbesondere
werden die beiden Versionen von ChatGPT im Fokus stehen. Diese Versionen haben sich als
bedeutend fir verschiedene Anwendungsfille erwiesen, insbesondere im Bereich des Chatbots und
der natirlichen Sprachinteraktion.

Im nachsten Kapitel, mit dem Titel "Die Transformerarchitektur ChatGPTs", wird eingehend auf die
Architektur des ChatGPT-Modells eingegangen. Zunachst werden in Abschnitt 3.1 die Recurrent
Neural Networks (RNNs) behandelt, die zu den traditionellen Architekturen fiir die Verarbeitung
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sequenzieller Daten gehoren. Es werden ihre grundlegenden Funktionsprinzipien erldutert und deren
Einsatzmoglichkeiten fir textgenerierende Modelle diskutiert. Daraufhin widmet sich der nachst
Abschnitt den Long Short-Term Memory (LSTM) Networks, einer speziellen Variante der RNNs, die
entworfen wurde, um das Problem des Verschwindens oder des Explodierens des Gradienten in
langen Sequenzen zu bewaltigen. Es werden die Struktur und die Funktionsweise von LSTM-
Netzwerken detailliert betrachtet und ihre Vorteile fiir die Modellierung von Abhéangigkeiten in
Texten erldutert.

Vor dem Fazit wird im Kapitel "ChatGPT - Herausforderungen und Grenzen" zunachst eingehend auf
die verschiedenen Limitationen von ChatGPT eingegangen und es werden Losungsansatze diskutiert,
um diese Limitationen zu Giberwinden. Danach werden die ethischen und rechtlichen Aspekte im
Zusammenhang mit ChatGPT ausfihrlich besprochen. Es werden die Auswirkungen dieser Aspekte
auf die Gesellschaft, individuelle Rechte und die Verantwortung der Entwickler und Benutzer von
ChatGPT untersucht. Anschliefend werden die Datenschutzbestimmungen im Kontext von ChatGPT
erlautert. Besonderes Augenmerk liegt hierbei auf dem Schutz der Benutzerdaten. Es werden die
Malnahmen und Strategien beschrieben, die ergriffen werden, um den Schutz der Benutzerdaten zu
gewahrleisten. Des Weiteren werden die Datenschutzbestimmungen im Kontext von ChatGPT
erlautert. Es werden die MaBnahmen und Strategien beschrieben, die ergriffen werden, um den
Schutz der Benutzerdaten zu gewahrleisten.



2. Grundlagen (C.Y.)

2.1 Natural Language Processing (NLP)

Naturliche Sprachverarbeitung (Natural Language Processing, NLP) ist ein Fachgebiet der kiinstlichen
Intelligenz, das darauf abzielt, Computern das Verstandnis, die Interpretation und die Manipulation
menschlicher Sprache zu ermoglichen. ChatGPT ist ein fortschrittliches Sprachmodell, dass im Bereich
des NLP eingesetzt wird. Es wurde entwickelt, um menschenahnliche Konversationen zu fiihren und
komplexe Dialoge zu verstehen und darauf zu reagieren. (vgl. Radford et al. 2018: S.1f)

Es gibt Diskussionen dartiber, ob ChatGPT den Turing-Test bestanden hat, basierend auf Aussagen
eines Data Scientists von Buzzfeed ,,congrats to OpenAl on winning the Turing Test“(Woolf 2022).
Bisher wurde jedoch noch kein formeller Test durchgefiihrt, um dies zu bestatigen. ChatGPT betont
in seinen Antworten stets, dass es sich um ein Sprachmodell handelt. AuRerdem wurde ChatGPT
nicht speziell darauf programmiert, den Turing-Test zu bestehen. (vgl Somoye 2023)

2.2 Verlauf der GPT-Serie

Im Jahr 2018 flihrte OpenAl das erste GPT-Modell (GPT-1) ein und veréffentlichte eine wegweisende

Arbeit mit dem Titel "Improving Language Understanding by Generative Pre-Training". Dieses Modell
basierte auf der innovativen Transformer-Architektur, die es ermoglichte, komplexe Zusammenhange
in Texten zu erfassen.

Ein Jahr spater stellte OpenAl GPT-2 vor, ein deutlich gréReres Modell mit erweiterten Fahigkeiten in
der Textgenerierung. GPT-2 war in der Lage, kohdrente und zusammenhangende Texte zu erzeugen,
die oft nur schwer von menschlich verfassten Texten zu unterscheiden waren. Diese bahnbrechende
Leistung flihrte zu groRem Interesse und Diskussionen in der KI-Gemeinschaft.

Im Jahr 2020 folgte schlieflich die Einflihrung von GPT-3, einem noch leistungsstarkeren Modell im
Vergleich zu seinem Vorganger. GPT-3 beeindruckte die Fachwelt mit seiner beeindruckenden
Skalierung, da es tiber 100-mal so viele Parameter wie GPT-2 besaR. Dank dieser enormen Kapazitat
konnte GPT-3 unterschiedlichste Aufgaben bewiltigen, selbst wenn nur wenige Beispiele als Eingabe
zur Verfiigung standen. Es konnte Fragen beantworten, Ubersetzungen durchfiihren, Texte
vervollstandigen und vieles mehr.

Als Weiterentwicklung von GPT-3 wurde GPT-3.5 entwickelt, das als Grundlage fiir das innovative
Chatbot-Produkt ChatGPT diente. Mit ChatGPT konnten Nutzer natirliche und dynamische
Konversationen mit einem Kl-basierten System flihren. Es bot eine reibungslose Interaktion und
ermoglichte es den Nutzern, Fragen zu stellen, Ratschldge einzuholen oder einfach eine
unterhaltsame Konversation zu fiihren.

Das aktuellste Modell und die Weiterentwicklung von GPT-3.5 ist GPT-4. Es handelt sich um ein
multimodales grofles Sprachmodell, das am 14. Marz 2023 veroffentlicht wurde.

OpenAl arbeitet kontinuierlich daran, die Leistungsfahigkeit von ChatGPT und dhnlichen Modellen zu
verbessern. Durch den Einsatz von Feedback-Mechanismen und kontinuierlicher Forschung strebt
OpenAl an, die Fahigkeiten dieser Modelle weiter zu erweitern und gleichzeitig ihre Starken zu
verbessern, um den Nutzern eine noch bessere Erfahrung zu bieten.
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2.2.1 GPT-1

GPT-1 hat mit seinen 117 Millionen Parametern andere damalige Sprachmodelle {iberschattet. Einer
der groRten Starken von GPT-1 war es zusammenhdngende und koherente Sprache zu generieren.
Die Trainingsdaten bestanden aus Common Crawl, ein Datenset von Webseiten und BookCorpus, ein
Datenset aus Uber 11000 Biichern.

Die grofRte Schwache von GPT-1 war es oft wiederholende Antworten zu geben. Auch konnte das
Modell nicht liber mehrere Dialoge argumentieren und konnte langfristige Abhangigkeiten im Text
nicht nachverfolgen. (vgl Ali 2023)

2.2.2 GPT-2

GPT-2 wurde mit mehr als das zehnfache veréffentlicht. Es besal® 1.5 Milliarden Parameter und
wurde mit zusatzlich Webtexten trainiert. Es konnte realistische und koharente Antworten geben.
Durch die menschlich dhnlichen Antworten war es ein wichtiges Tool fiir verschiedene Aufgaben.
Nichtsdestotrotz hatte es Schwierigkeiten mit komplexeren Aufgaben und Kontexte zu verstehen.
(vgl. Ali 2023)

2.2.3 GPT-3

Mit GPT-3 kam ein erneuter groBer Sprung. 175 Milliarden Parameter, mit mehreren verschiedenen
Datenquellen, die zusammenergebend fast Billionen Worter beinhalten, womit es anspruchsvolle
Antworten geben kann. Hier wurden neue Techniken eingefiihrt. Zunachst das zero-shot-learning.
Hierbei kann eine Aufgabe ohne Beispiele eine Antwort vorhersagen. Anschlieend das one-shot-
learning. Hier wird nur ein Beispiel neben der Aufgabe gegeben, womit das Modell die Antwort
vorhersagen kann und zum Schluss das few-shot-learning. Hier werden einige Beispiele mit der
Aufgabe dem Modell gezeigt.

Jedoch hat auch dieses Modell einige Fehler. So werden unangebrachte oder ungenaue Antworten
wiedergegeben. (vgl. Ali 2023)

A
l Large-scale language model pretraining

Training on code

l_ GPT-3 Initial _l Instruction tuning

GPT-3 Series Codex Initial InstructGPT Initial

v |

l LM + code training then instruction tuning

GPT-3.5 Series l Supervised instruction tuning

RLHF l_ _l RLHF

Abb. 1: GPT (vgl. Fu 2023)



GPT-3 besitzt nur ein Modell namens ,,davinci“, welches ein OpenAl APl Modell ist. AnschlieRend
wurden mit der Zeit von OpenAl InstructGPT eingeflihrt, welches mit Supervised-Learning mit
menschlichem Feedback. Dadurch sollten die Probleme der Halluzinationen?, dass
Falschinformationen ausgegeben wurden, und dass Anweisungen eingehalten werden sollen,
behoben werden. Dabei wurde es im insgesamt schlechter. (vgl. Fu 2023)

Aullerdem gab es noch Codex in der GPT-3 Serie. Dieser analysierten natirlichen Sprache als Eingabe
und gab dann Code als Ausgabe. Codex wurde mit zusatzlich GitHub Code trainiert und wird
heutzutage fir GitHub Copilot benutzt.

2.2.4 GPT-3.5

Durch das Zusammenfiigen von InstructGPT und Codex kam das neue Modell code-davinci-002,
womit die GPT-3.5 Serie anfangt. In dieser Serie wurden drei Modelle vorgestellt mit den Parametern
1.3 Milliarden 6 Milliarden und 175 Milliarden. Nach Text-davinci-002 konnte dann durch
Reinforcement Learning mit menschlichem Feedback, sowohl Text-davinci-003 und auch ChatGPT
veroffentlicht werden. (vgl. Fu 2023)

2.2.5 GPT-4

Uber GPT-4 wurden keine naheren Informationen von OpenAl verdffentlicht, auRer dass es nicht mit
mehr Daten trainiert wurde als GPT-3.5. Jedoch spekuliert man, dass GPT-4 mit 100 Billionen
Parametern besitzt. OpenAl behauptet aullerdem, dass die Antworten von GPT-4 mit einer
Wahrscheinlichkeit von 40% ist, sachlich richtige Angaben als GPT-3.5 zu geben. Es kénnen sowohl
Text als auch Bilder als Eingabe eingefiigt werden. (vgl. Fu 2023)

1 Der Begriff meint damit, dass ChatGPT ungenaue oder irrefiihrende Informationen generiert, die nicht der Realitat entsprechen.
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3. ChatGPT (C.Y.)

3.1 ChatGPT

ChatGPT ist ein Chatbot, der ber eine grafische Benutzeroberflache mit Nutzern kommunizieren
kann. Hierbei wurde das GPT-3.5-Modell feinabgestimmt. Am 30. November 2022 wurde er
kostenlos zuganglich gemacht und erzielte bereits in den ersten Monaten enorme Erfolge. In den
ersten finf Tagen registrierten sich eine Million Nutzer.Zum Vergleich: Instagram benétigte 2,5
Monate, um dieselbe Nutzerzahl zu erreichen und war vor ChatGPT die, die am schnellsten die 1
Millionen geknackt haben. .(vgl. Janson 2023) ChatGPT knackte die Marke von 100 Millionen Nutzern
bereits nach zwei Monaten.(vgl. Hannemann 2023) Zudem konnte OpenAl eine Partnerschaft im
Wert von zehn Milliarden US-Dollar mit Microsoft abschliefen, um die Funktionen von ChatGPT in
die Suchmaschine Bing zu integrieren. . (Spiegel Netzwelt 2023b)

Der Erfolg des Chatbots basiert auf seinen beeindruckenden Antworten. Es kdnnen Fragen zu einer
Vielzahl von Themen gestellt werden, angefangen bei Produktbeschreibungen bis hin zur
Formulierung von Gedichten. ChatGPT beherrscht mehrere Sprachen und kann entsprechend
antworten.

Daruber hinaus beeindruckt ChatGPT durch seine Fahigkeit, natirliche und fliissige Konversationen
zu fuhren. Er versteht komplexe Fragen und kann kontextbezogene Antworten generieren. Dies
ermoglicht den Nutzern eine interaktive und reibungslose Kommunikation mit dem Chatbot.

Ein weiterer Grund flir den schnellen Erfolg von ChatGPT liegt in seiner Benutzerfreundlichkeit. Die
grafische Benutzeroberflache erleichtert die Interaktion und macht den Chatbot fiir eine breite
Nutzerbasis zuganglich. Sowohl technisch versierte Benutzer als auch solche ohne technisches
Fachwissen kénnen problemlos mit dem Chatbot interagieren und von seinen vielseitigen Funktionen
profitieren.

Die Fahigkeit von ChatGPT, mehrere Sprachen zu verstehen und zu verwenden, hat ebenfalls zu
seinem schnellen Wachstum beigetragen. Nutzer aus verschiedenen Landern und Kulturen kénnen
mit dem Chatbot in ihrer bevorzugten Sprache kommunizieren, was die Nutzerbasis erweitert.

Es ist wichtig anzumerken, dass der Erfolg von ChatGPT auch mit einigen Herausforderungen
einhergeht. Fragen zur Sicherheit, zum Datenschutz und zur ethischen Verantwortung bei der
Nutzung von KlI-Technologien miissen beriicksichtigt werden. Zudem basiert der Wissensstand von
ChatGPT auf Informationen bis September 2021 (vgl. Humpa 2023) und er kann daher keine
Ereignisse danach behandeln. OpenAl ist sich dieser Herausforderungen bewusst und arbeitet
kontinuierlich daran, den Chatbot weiterzuentwickeln und zu verbessern, um diese Bedenken
anzugehen und eine verantwortungsvolle Nutzung zu fordern.

Aufgrund des groBen Erfolgs und der hohen Nutzerzahlen wurde Anfang Januar 2023 das
Abonnement ChatGPT Pro eingeflihrt, das monatlich 20 US-Dollar kostet. Dadurch wird der Zugriff
auf ChatGPT fur Kaufer jederzeit ermoglicht, auch bei hoher Auslastung. Zudem erhalten sie
schnellere Antworten und einen bevorzugten Zugriff auf neue Funktionen und Verbesserungen.



3.2 ChatGPT 2

Mit der Veroffentlichung von GPT-4 kamen weitere Verbesserungen. Das neueste GPT-Modell ist
Uber ChatGPT Pro zuganglich. Es ist leistungsfahiger, praziser und verfligt tiber eine héhere
Verarbeitungskapazitat als sein Vorganger. Es kann komplexere Eingaben besser verarbeiten. Die
Funktion zur Eingabe von Bildern, die GPT-4 bietet, ist derzeit jedoch nicht in ChatGPT-4 verfugbar.
Diese Funktion steht nur tiber die GPT-4-API zur Verfligung, da GPT-4 noch im Entwicklungsprozess
trainiert wird.

OpenAl hat bisher keine konkreten Informationen zu einer moglichen kommerziellen Nutzung von
GPT-4 veroffentlicht. Es wird weiterhin daran gearbeitet. Mit GPT-4 kdnnen jedoch spannende
Moglichkeiten entstehen, wie beispielsweise die Moglichkeit, ein Bild des eigenen Kihlschranks
aufzunehmen und nach einem passenden Rezept zu fragen, das der Chatbot anhand des Bildes
auswahlt. Auch das Zeichnen einer Webseite und das Anfragen des dazugehorigen Quellcodes sowie
die Fahigkeit von GPT-4, Humor aus Bildern zu verstehen und zu interpretieren, sind denkbar. (vgl.
BoredGeekSociety 2023)

GPT-4 visual input example, Chicken Nugget Map:

User Can you explain this meme?

Sometimes | just look at pictures of
the earth from space and | marvel at
how beautiful it all is.

GPT-4 This meme is a joke that combines two unrelated things: pictures of the earth from
space and chicken nuggets.
The text of the meme suggests that the image below is a beautiful picture of the
carth from space. However, the image is actually of chicken nuggets arranged to
vaguely resemble a map of the world.
The humor in this meme comes from the unexpected juxtaposition of the text and
the image. The text sets up an expectation of a majestic image of the earth, but the
image is actually something mundane and silly.

Table 18: Example prompt demonstrating GPT-4’s visual input capability.

Abb. 2: GPT-Humor (vgl. BoredGeekSociety 2023)



Hier sehen wir ein Beispiel, in dem GPT-4 den Witz im Bild erklart.

Exam results (ordered by GPT-3.5 performance) gpt-4 W

gpt-4 (no vision)
gpt3.5 W

Estimated percentile lower bound (among test takers)
100% —

80% —

60% —

40% —

20% —

0%

Abb. 3: GPT-Exam (vgl. OpenAl 2023a: S. 6)

OpenAl hat auch eine Statistik von Priifungen veréffentlicht. Es ist jedoch zu beachten, dass die
Daten von OpenAl selbst stammen und darauf abzielen, die Modelle so gut wie mdglich aussehen zu
lassen. In dieser Statistik konnte GPT-4 dhnlich gut oder sogar besser abschneiden als sein Vorganger
GPT-3.5. (vgl OpenAl 2023a: S. 6f.)

Sowohl GPT-4 als auch ChatGPT-4 konnten das Problem der Halluzination, das bereits bei ihrem
Vorganger vorhanden war, nicht vollstandig beheben. Der Wissensstand der Trainingsdaten endet
ebenfalls im September 2021, (vgl. Humpa 2023) daher kénnen keine Antworten auf Fragen gegeben
werden, die nach diesem Zeitpunkt aufgetreten sind.



4. ChatGPTs Transformerarchitektur (A.K.)

Im Jahr 2017 veréffentlichten Forscher eine neue neuronale Netzarchitektur namens
,Transformator”, die die Grundlage fiir die meisten exponentiellen Fortschritte in dem Bereich des
Maschinellen Lernens, in den letzten vier Jahren war. Das Papier (,Attention Is All You Need”) trug
den Titel ,Aufmerksamkeit ist alles”, denn die zentrale Idee dieser Architektur ist es, sich auf das
Prinzip der ,Selbstaufmerksamkeit” zu verlassen anstatt nur auf die Feedback-Schleife, die in RNNs
zu finden ist, auf das im folgenden Kapitel kurz eingegangen wird. Die Transformatorarchitektur ist
im Vergleich zu anderen Architekturen in ihrem Design etwas Einzigartiges und ist im Detail nur
schwer zu verstehen, weswegen in diesem Kapitel nur grundlegend versucht wird das Model zu
erklaren.

4.1Vorherige Modelle

4.1.1 Recurrent Neural Networks (RNN)

Das ,Recurrent Neural Networks” war ein echter Durchbruch im Bereich des Deep Learnings, dessen
Konzept im Jahre 1986 entwickelt wurde (vgl. Sherstinsky 2020: S.6 ), da zum ersten Mal auch die
Berechnungen aus der jiingeren Vergangenheit mit in die aktuelle Berechnung mit einbezogen
wurden und dadurch die Ergebnisse in der Sprachverarbeitung deutlich verbessert waren.

RNN‘s haben die Besonderheit sequenzielle Informationen
zeitlich zu interpretieren, was bedeutet, dass jede Eingabe
dieser Sequenz in einer gewissen Beziehung zu ihren Nachbarn
steht oder einen gewissen Einfluss auf diese hat. Dabei werden
Aktivierungen? in A von vorherigen Knoten genutzt (siehe Abb. L
1), um diese bei neueren Anfragen zu interpretieren und dabei

die Ausgabe h1 zu beeinflussen. ?

Am Beispiel einer Eingabe eines Textes in einen Prompt, kann

eine Entitatenextraktion? erfasst werden, sodass Woérter, die

vor und nach der Entitdt im Satz stehen, einen direkten Einfluss Abb. 4: RNN-Architektur-Modell
darauf haben, wie diese Worte klassifiziert werden. Daher ist (vgl. Li 2019)

es in diesem Beispiel wichtig, Algorithmen zu nutzen, die darauf

ausgelegt sind, aus vergangenen Daten in der Sequenz zu lernen. (vgl. Donges 2023: S. 1)

Die Schleifen kdnnen als eine rekurrentes neuronales Netz gedachte werden, die man sich als
mehrere Kopien desselben Netzes A vorstellen kann. Dabei kann jedes Netz eine Nachricht an einen
Nachfolger weitergeben. Das rekurrente neuronale Netz gibt die Informationen der vorherigen
Worter an das nachste Netz weiter, das diese Informationen verwenden und verarbeiten kann. Dabei
kénnen Entitaten beriicksichtigt werden und zusammenhange in verschiedenen Satzen durch ihre
Klassifizierung tiberblickt werden. In einem vereinfachten Beispiel wiirde das RNN-Model

2 Im Zusammenhang mit neuronalen Netzen bezieht sich der Begriff ,Aktivierung” auf die Ausgabe eines Neurons oder einer
Schicht nach Anwendung einer Aktivierungsfunktion auf die gewichtete Eingabe

3 Bei der Entitatenextraktion werden in einem Text Schlisselelemente identifiziert sowie klassifiziert und vorab definierten
Kategorien zugeordnet
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beispielsweise erkennen, dass im Satz: ,,Die Wolken sind am ___ “ das Wort ,,Himmel“ benétigt wird,
falls das Neuronale Netz darauf trainiert werden wiirde, solche Liicken in Satze zu fiillen. Bei langeren
Satzen ist eine Kontexterhaltung dann aber doch etwas schwieriger. Bei dem leicht veranderten Satz:
,Die Wolken, die teilweise flieRend ineinander Gbergehen und tief hdangen, sindam ___ “ wird das
RNN-Model schon deutlich schwieriger auf das Wort ,,Himmel“ schlieen. Um diesen Kontext Verlust
etwas entgegenzuwirken wurde 1997 das LSTM-Model entwickelt, auf das im folgenden Kapitel
versucht wird, kurz einzugehen.

® ® ® ® ®
P - oo
6 & & - @

Abb. 5: rekurrentes neuronales Netz des RNN-Models (vgl. Li 2019)

v

v

4.1.2 Long Short-Term Memory (LSTM) Networks

Bei dem Long Short-Term Memory Modell, auch LSTM handelt es sich um eine abgewandte
unterform des schon behandelten RNN-Modells und ist eine Erweiterung der Gedachtniskontrolle.
Sie kann das Problem des RNN, des verminderten Gedachtnisses gut |6sen, indem Sie ausgewahlte
Informationen auswahlt und im Langzeitgedachtnis, dem cell-state, beibehalt. Jede Zelle nimmt als
Eingaben x_t (einen Token einer Prompteingabe”), den vorherigen Zellzustand und die Ausgabe der
vorherigen Zelle. Es manipuliert diese Eingaben und basierend auf ihnen erzeugt es einen neuen
Zellzustand und eine Ausgabe.

Das gleiche Problem wie bei RNNs im Allgemeinen tritt auch bei LSTMs auf. Wenn Prompt-Eingaben
zu lang werden, schneiden LSTM-Modelle immer noch nicht gut ab. Der Grund dafir ist, dass die
Kontexterhaltung zwischen zwei Wortern in einem Prompt, exponentiell zum Abstand zum Wort hin,
abfallt. (vgl. Kjeerran 2021: S. 6) Das bedeutet, dass das Modell bei langen Satzen oft den Inhalt von
weiter entfernten Elementen in der Sequenz vergisst. Ein weiteres Problem bei RNNs und LSTMs ist,
dass es schwierig ist, die Verarbeitung von Satzen zu parallelisieren, sodass man stattdessen hierbei,
Wort flir Wort den Satz verarbeiten muss (vgl. Verwimp 2017: S. 2), was dabei zu einer grof3en
Auslastung flihrt. Zusammenfassend lasst sich sagen, dass LSTMs und RNNs Modelle, zwei Probleme
aufweisen:

e Sequenzielle Berechnung hemmt die Parallelisierung
e Exponentieller Kontextverlust
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4.2 Aufbau der Transformerarchitektur

Der Ubergang von LSTM (Long Short-Term Memory)-Modell zur Transformer-Technologie erfolgte
aufgrund der Entwicklung eines leistungsstarkeren Modells fiir die Verarbeitung von Sequenzdaten®.
Das Transformer-Modell nutzt eine aufmerksamkeitsbasierte Architektur anstelle von rekurrenten
Schichten®, was eine parallele Verarbeitung ermdglicht und die Modellierung von Abhéngigkeiten
zwischen den Elementen einer Sequenz

verbessert. Durch seine Féhigkeit, komplexe Output
Zusammenhange in Sequenzen zu erkennen, hat Probabilties
die Transformer-Architektur bei Aufgaben, wie
maschinellem Ubersetzen und
Sprachverarbeitung groRe Erfolge erzielt,
wahrend das LSTM weiterhin in bestimmten (ﬁ\
Aufgaben und Situationen nitzlich bleibt. Sie wird
aktuell vom Spracheniibersetzter Google sowie F;ive:[d
ChatGPT genutzt.
Bei der Transformer Architektur werden die
Eingabesequenz parallel weitergegeben, so die Foed hﬁ\ﬂtéﬂgid
GPU effektiv genutzt werden kann und die Forward T 7 Nx
Trainingsgeschwindigkeit erhoht werden konnte. \
AuRerdem basiert das Modell auf eine Nx — A0d & Norm
mehrképfigen Aufmerksamkeitsschicht, so dass L'_] Masked

) . Multi-Head Multi-Head
das Problem des verschwindenden Gradienten® Atfention Attention
leicht zu 16sen war. In einem Ubersetzer, der aus ) 1l J
einem einfachen RNN besteht, gibt man zum \\— ) —)
Beispiel eine Sequenz oder einen Satz Positional Positional
kontinuierlich ein, um Worteinbettungen zu Encoding D ® Encoding
erzeugen. Da jedes Wort vom vorherigen Wort Input Output
abhangt, verhilt sich sein verborgener Zustand Embedding Embedding
entsprechend, so dass dieser Schritt fur Schritt
eingegeben werden muss. In der Inputs Outputs
Transformerarchitektur kann man jedoch alle (shifted right)

Worter eines Satzes libergeben und die

. . . . Abb. 6: Transformerarchitektur
Worteinbettung gleichzeitig bestimmen. ekt

(vgl. Sarkar 2022)

4 Eine spezielle Art von Daten, die eine Abfolge von Elementen reprasentieren. Diese Elemente kdnnen beispielsweise Zeichen,
Worter, Symbole, Zahlen oder andere diskrete Einheiten sein.

5 Rekurrente Schichten in RNN und LSTM-Modellen ermdglichen die Verarbeitung von Sequenzdaten, indem sie zeitliche
Abhangigkeiten erfassen und Informationen ber vergangene Schritte speichern, um komplexe Muster und Zusammenhange in
den Sequenzen zu erkennen.

6 Der Gradient in Bezug auf die Transformer-Architektur bezieht sich auf den mathematischen Begriff des Gradienten Abstiegs,
wodurch der Transformer-Mechanismus die Fahigkeit erhalt, Muster und Beziehungen in den Eingabedaten zu lernen.
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4.2.1 Decoder- und Encoder-Struktur

Da das ChatGPT-Tool, nicht mit Prompt Eingaben umgehen kann, missen die Prompt Eingaben in
Vektoren oder Matrizen Uibersetzt werden. Man muss also die Worte in einen Vektor’ umwandeln.
Hier kommt das Konzept des Embedding Space ins Spiel. In diesem Bereich werden Worte mit
dhnlicher Bedeutung gruppiert. Dies wird als Embedding Space bezeichnet und hier wird jedes Wort
entsprechend seiner Bedeutung abgebildet und mit einem bestimmten Wert versehen, sodass die
Worter auf bestimmte Vektoren abgebildet werden. Ein Positional B

weiteres Problem, mit dem man konfrontiert wird, ist dass Encoding @"é‘
jedes Wort in verschiedenen Satzen unterschiedliche

|
Bedeutungen haben. Um dieses Problem zu l6sen, verwendet nput‘
Embedding
man einen Positionskodierer. Dabei handelt es sich um
Vektoren, die den Kontext entsprechend der Position des t
Wortes in einem Satz angeben. Inputs

Abb. 7: Decoder- und Encoder-Struktur

. . (vgl. Sarkar 2022)
4.2.2 Multi-Head Attention Part
Die ,Multi-Head Attention Part” beinhaltet die Selbstaufmerksamkeit. Diese konzentriert sich darauf,
wie relevant, bestimmte Worte im Verhaltnis zu anderen Worten im Satz sind. Sie wird als
»Aufmerksamkeitsvektor” dargestellt. Flr jedes Wort kann man einen Aufmerksamkeitsvektor
generieren, der die kontextuelle Beziehung zwischen den Wortern in diesem Satz erfasst. Jedes Wort
erhadlt seinen eigenen Wert, der durch die Interaktion mit anderen Worten im Satz bestimmt wird.

Hierbei konnen es zu mehreren Aufmerksamkeitsvektor fir —I

jedes einzelne Wort kommen, da je nach Kontext zu allen N x TR ]
Worten, ein Wert bestimmt wird. Man bestimmt also .
mehrere Aufmerksamkeitsvektoren pro Wort und bildet Multi-Head
einen gewichteten Durchschnitt, um den endgiiltigen Attention

Aufmerksamkeitsvektor fir jedes Wort zu berechnen. Da

man mehrere Aufmerksamkeitsvektoren verwendet, wird

dieses Verfahren als Mehrkopf-Aufmerksamkeitsblock L J

bezeichnet. Abb. 8: Multi-Head Attention Part
(vgl. Sarkar 2022)

ALY R

4.2.3 Feed-Forward Network

Im nachsten Schritt wird man zum neuronale Feed-Forward-Netz weitergeleitet. Ein einfaches
neuronales Feed-Forward-Netzwerk wird auf jeden Aufmerksamkeitsvektor angewandt, um die

Aufmerksamkeitsvektoren in eine Form umzuwandeln, die S
fur die nachste Encoder- oder Decoder Schicht akzeptabel ( )

ist. (vgl. Vaswani et al. 2017: S. 3). Hierbei werden die Add & Norm ]
Aufmerksamkeitsvektoren nacheinander und unabhangig Feled
voneinander Akzeptiert, was ein Vorteil zum RNN-Model Forward

ist. Alle Worter konnen dadurch nun gleichzeitig in den T \.
Encoder-Block eingespeist werden und erhalten die Menge

der kodierten Vektoren fiir jedes Wort gleichzeitig. .- Abb. 9: Feed-Forward Network

(vgl. Sarkar 2022)

7 In der Transformer-Architektur werden Vektoren verwendet, um Informationen tber Worter, ihre Positionen und ihre
Beziehungen zu reprasentieren und zu verarbeiten.
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4.2.4 Decoder Block

Beim Tool ChatGPT man man dem Modell Unmengen an w /)
Textdaten aus dem Internet und anderen Quellen libergeben -
(z.B. durch Web-Scraping®) und daraufhin die @ POS't'QnaI
Transformerarchitektur mit den Textdaten trainieren. Die Encoding
Prompt Eingaben durchlaufen den Encoder-Block und die Texte Output

aus z.B dem Web-Scraping, den Decoder-Block. Zunachst gibt es Embedding

die Einbettungsschicht und den Positionskodierer, der die I

Worter in entsprechende Vektoren umwandelt. Die Outputs
Vorgehensweise entspricht hierbei dem Kodierungsteil, der (shifted right)

bereits besprochen wurde.
Abb. 10: Decoder Block
(vgl. Sarkar 2022)

4.2.5 Masked Multi-Head Attention Part

Die ,Masked Multi-Head Attention” ermdglicht es dem Modell, auf relevante Informationen im
bisherigen Gesprach zuzugreifen und kontextbezogene Antworten zu generieren. Hierbei werden die
Eingabe-Prompts sowie die antrainierten Textdaten herangezogen um auf die Frage im Eingabe-
Prompt eine passsende Antwort zu finden. Beim Vergleich des Eingabe Prompts mit den Textdaten,
wird der Matrixwert9 aktualisiert. Auf diese Weise lernt er nach mehreren Iterationen welche Tokens
aus den Trainingsdaten zu den Eingabe Prompt eine starke Beziehung besitzt (vgl. Wang 2020: S. 3).

Die Besonderheit dieses “Attention Parts”, ist die Maskierung. } } } INX
Sie dient zu trainingszwecken die nur bei solchen P
Trainingsdurchldufe verwendet wird. Das bedeutet, dass das [ Add & Norm H
Modell nur auf vorherige Tokens zugreifen kann und A

zukiinftige Tokens maskiert sind. Damit das Trainieren des MaSked

Modells stattfinden kann, ware es sinnlos, wenn es das nachste Multi-Head

generierte Token bereits bekannt sei, und aus diesem Grund Attention

muss man diese Art der Tokens maskieren. L‘_}

Am Beispiel einer Ubersetzungsanfrage eines Deutschen Satzes \ _JJ

in die Franzosische Sprache, kann jedes beliebige Wort aus Abb. 11: Masked Multi-Head Attention Part
dem deutschen Satz entnommen werden, aber man kann (vgl. Sarkar 2022)

nur das vorherige Wort des franzosischen Satzes fur

Lernzwecke verwenden. Bei der Parallelisierung mit der Matrixoperation muss man also

sicherstellen, dass die Matrix die spater erscheinenden Worter maskiert, indem Sie die Gewichte der
einzelnen Beziehungen, in Nullen umwandelt, so dass das Aufmerksamkeitsnetz sie nicht verwenden
kann.

4.2.6 Multi-Head Attention “Decoder” Part

Nun werden die resultierenden Aufmerksamkeitsvektoren aus der vorherigen Schicht und die
Vektoren aus dem Encoder-Block in einen weiteren Multi-Head-Attention-Block geleitet. Hier
kommen auch die Ergebnisse aus dem Encoder-Block ins Spiel. Da es fiir jeden deutschen und
franzosischen Satz einen Vektor fiir jedes Wort gibt, fiihrt dieser Block die Zuordnung der deutschen

8 Web-Scraping ist der Prozess des automatischen Extrahierens von Daten von Websites.
° Der Matrixwert wird daftir genutzt, um die Gewichtungen fir die Aufmerksamkeit zu berechnen.
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und franzdsischen Worter durch und findet die Beziehung zwischen ihnen heraus. Die Ausgabe dieses
Blocks sind Aufmerksamkeitsvektoren fiir jedes Wort, in den deutschen und franz6sischen Satzen.
Jeder Vektor stellt die Beziehung zu anderen Woértern in beiden Sprachen dar

4.2.7 Parameter der Attention Schichten

Wie in Abb.6 zu sehen ist, sind in jede der Attention Schichten mehrere einflieRende Eingange. Das
liegt daran das hierbei drei verschiedene Parameter in die jeweiligen Schichten einflielen. Dabei
handelt es sich um die folgenden drei Parameter:

1. Query: Das Query reprasentiert das aktuelle Wort in der jeweiligen einflieRenden Sequenz,
fir das die Aufmerksamkeit berechnet wird.

2. Key: Der Key Parameter, reprasentiert die anderen Woérter in der Sequenz und beschreibt
ihre Beziehung zum aktuellen Wort (Key).

3. Value: Der Value Parameter enthalt die Informationen, die mit dem aktuellen Wort assoziiert
sind und liefert gewichtete Informationen basierend auf die Beziehung zu den anderen
Woértern in der Sequenz.

Eine Besonderheit ist der Zusammenfluss im Multi-Head-Attention Part von verschiedenen Head-
Attention Schichten. Den es werden hier die Query Parameter der Decoder-Head-Attention Schicht
mit den beiden Key sowie Value Parameter aus der Encoder-Attention Schicht zusammengefihrt.
Dies erzeugt eine Reprasentation mit Aufmerksamkeitswerten fiir jedes Wort der Zielsequenz unter
Bericksichtigung der Aufmerksamkeitswerte der Eingabesequenz. Die dabei berechneten Werte
werden dann an die Linear & Softmax Schicht weitergegeben.

4.2.8 Linear & Sofmax

Nach dem Durchlaufen des Feed Forward Blocks, wird der Vektor durch die Linare Schicht geleitet.
Hier werden alle Vektoren auf die jeweiligen Positionen in der Ausgabesequenz verteilt und mit
bestimmten Scores versehen, die die Einteilung auf die jeweiligen Positionen in der Ausgabesequenz
darstellen sollen.

Die Softmax-Schicht wandelt, die Scores aus der Linear Schicht, in eine Wahrscheinlichkeitsverteilung
um. Diese Wahrscheinlichkeitsverteilung wird durch das Training mit den Vorhandenen
Trainingsdaten bestimmt und bei jedem durchlauf des Modells angepasst. Genaueres ist in Kapitel
4.2.9 zu lesen.

Die resultierenden Worte werden dann mit der hochsten Wahrscheinlichkeit erzeugt. Dieser Schritt
wird dann mehrfach parallel fiir alle Woérter wiederholt und eine endgiiltige Ausgabe erzeugt. (vgl.
Wang 2020: S. 2)

4.2.9 Trainieren der Verlustfunktion

Beim Trainieren der Verlustfunktion der Transformer Architektur, handelt es sich im Allgemeinen um
das Anpassen der Wahrscheinlichkeitsverteilung in der Softmax-Schicht. Das Ziel des Transformers ist
es die Zielsequenz basierend auf der Eingabesequenz zu generieren. Der Datenfluss beim Training
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umfasst dabei, die Verarbeitung der Eingabesequenz im Encoder und der Zielsequenz im Decoder. In
der Softmax wird die Ausgabe des Transformers, mit der Zielsequenz der Trainingsdaten verglichen,
um die Wahrscheinlichkeitsdifferenz zu bestimmen. Der Transformer wird mit dem Gradienten
trainiert, der fur die Vorhersage des am Wahrscheinlichst-auftretenden Token zustdndig ist, um die
Differenz der Ziel -sowie Ausgabewahrscheinlichkeit zu minimieren und die Generierung der
Zielsequenz zu verbessern. Dabei vergleicht die Verlustfunktion die Ausgabesequenz mit der
Zielsequenz und erzeugt einen Verlustwert. Durch das standige Trainieren des Modells und dem
anpassen des Gradienten, kann gewahrleistet werden, das der Verlustwert statig abnimmt.

Target
Probabilities \

0| 0| . 0

Qutput |

Probabilities
" I .~ dul ull

Vocab  Bueno Nada De END Bueno Nada De END Bueno Nada De END

1* Pos 2™ Pos 3" Pos

Abb. 12: Vergleich zwischen Zielwahrscheinlichkeit und Ausgabewahrscheinlichkeit (vgl. Doshi 2021)

5. ChatGPT — Herausforderungen und Grenzen (S.S.N.)

5.1Limitationen und Einschrankungen

Obwohl ChatGPT beeindruckende Fortschritte im Bereich der Konversation generierender Kl
gemacht hat, gibt es auch eine Reihe von Limitationen und Einschrankungen, die es zu beachten gilt.
Diese Limitationen betreffen die Verstandnisfahigkeit des Systems, seine Anfilligkeit fir
Fehlinformationen und die begrenzte Kontrolle iber die generierten Inhalte. In diesem Text werden
diese Limitationen naher untersucht und ihre Auswirkungen auf die Nutzung von ChatGPT diskutiert.
Des Weiteren wird darauf eingegangen, wie einige dieser Limitationen umgangen werden.

Eine Einschrankung von ChatGPT besteht im begrenzten Wissen. Wird beispielsweise nach dem
Wetter gefragt, kann ChatGPT auf diese Frage keine Antwort geben (vgl. Abb. 13). Die Welt und ihre
Ereignisse nach 2021 sind dem Modell teilweise fremd, was sich als erhebliches Hindernis fiir die
Aktualitat und die Beriicksichtigung neuer Entwicklungen in der Informationslandschaft erweist.
Diese Limitierung fuhrt zu einer Diskrepanz zwischen den von ChatGPT generierten Antworten und
dem aktuellen Kenntnisstand, wodurch potenziell relevante und prazise Informationen aufler Acht
gelassen werden. (vgl. Natalie 2023) (vgl. OpenAl 2023a: S. 10)
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Wile ist das Wetter heute?

Als Sprach-Kl habe ich keinen Zugriff auf aktuelle Wetterdaten. Mein Wissen wurde bis

September 2021 aktualisiert, daher kann ich lhnen keine genauen Informationen zum

aktuellen Wetter geben. Um das Wetter heute herauszufinden, empfehle ich lhnen, eine
Wetterwebsite oder eine Wetter-App zu nutzen oder einfach einen Blick aus dem Fenster zu

werfen.

Abb. 13: Kein aktueller Wissensstand (eigene Abbildung)

Um dieser Limitation entgegenzuwirken, gibt es verschiedene Losungen, die das Internet als
Informationsquelle einbeziehen. Ein vielversprechender und leicht zugédnglicher Ansatz besteht in der
Nutzung der Browsererweiterung "WebChatGPT". Mithilfe dieser Erweiterung werden die Anfragen
der Nutzer um Web-Ergebnisse erweitert, um ein breiteres Datenspektrum einzubeziehen. Dariiber
hinaus werden den generierten Antworten von ChatGPT Quellen in Form von URLs hinzugefiigt. Dies
ermoglicht den Nutzern, die prasentierten Informationen zu verifizieren und weitere Quellen zur
Unterstltzung der Aussagen zu konsultieren. (vgl. Chrome Web Store 2023) (vgl. qunash 2023)
Anzumerken ist, dass die Funktionalitit von "WebChatGPT" gewisse Ahnlichkeiten mit den
Webbrowserfunktionen aufweist, die OpenAl bisher ausschlieRlich fiir ChatGPT Plus-Benutzer
bereitgestellt hat. WebChatGPT jedoch ermdéglicht ebenso Nutzern, die eine kostenlosen Account
besitzen, den Zugang zu dieser Funktion. Die Erweiterung ist fir die Browser "Google Chrome",
"Mozilla Firefox" und "Microsoft Edge" verflgbar. (vgl. Chrome Web Store 2023) (vgl. qunash 2023)
Die Integration dieser Erweiterung eroffnet neue Moglichkeiten fiir die Anwendung von ChatGPT im
Bereich der Informationsgenerierung und -nutzung.

Obwohl ChatGPT in der Lage ist, sinnvolle Antworten zu generieren, ist das tatsachliche Verstandnis
Uber diesen Inhalt begrenzt. Das System basiert auf statistischen Mustern in den Trainingsdaten und
hat daher Schwierigkeiten, komplexe oder abstrakte Konzepte zu erfassen. Dies fiihrt zu Antworten,
die zwar oberflachlich korrekt erscheinen, aber den tatsachlichen Inhalt der Frage nicht vollstandig
erfassen. (vgl. OpenAl 2023a: S. 1f)

Ein Beispiel fur die begrenzte Verstandnisfahigkeit von ChatGPT findet sich in Abbildung 14. Konkret
wird die Fragestellung "Was fiir eine chemische Verbindung ist Cl4?" aufgeworfen, wobei implizit
nach der chemischen Verbindung Cl, (Tetraiodmethan) gefragt wird. In diesem Kontext erweist sich
das ChatGPT-System nicht unmittelbar in der Lage, diesen Unterschied zu erfassen. Eine
Losungsstrategie besteht darin, die tiefergestellte Ziffer "4" durch das Hinzufligen eines Unterstrichs
anzudeuten. Wichtig ist also moglichst prazise Fragen zu stellen, da andernfalls die Antworten von
ChatGPT irrefiihrend oder ungenau werden.
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Was fur eine chemische Verbindung ist Cl47?

Die chemische Verbindung Cl4 existiert nicht. Die chemische Bezeichnung "Cl4" ist nicht

bekannt und es gibt keinen bekannten Verbindungsnamen oder -code, der dieser
Bezeichnung entspricht. Es ist moglich, dass es sich um einen Tippfehler oder ein
Missverstandnis handelt. Wenn Sie weitere Informationen haben oder den Kontext der
Verbindung angeben konnen, stehe ich lhnen gerne zur Verfugung, um lhnen

weiterzuhelfen.

Was fur eine chemische Verbindung ist Cl_47

Die chemische Verbindung mit der Bezeichnung "Cl," steht fur Tetrachlormethan.
Tetrachlormethan ist eine chlorierte organische Verbindung, bei der jedes Kohlenstoffatom
in einem Methanmolekil durch ein Chloratom ersetzt ist. Die Summenformel lautet CCl,.
Tetrachlormethan ist ein farbloses, fluichtiges Losungsmittel mit einem charakteristischen
suBlichen Geruch. Es wurde frilher haufig als Losungsmittel, Kiihimittel und
Feuerloschmittel eingesetzt, ist jedoch aufgrund seiner Toxizitat und Umweltauswirkungen

in vielen Anwendungen durch umweltfreundlichere Alternativen ersetzt worden.

Abb. 14: Begrenzte Verstandnisfahigkeit (eigene Abbildung)
Ein weiterer limitierender Faktor ist die Anfélligkeit von Fehlinformationen ChatGPTs, insbesondere
wenn es mit nicht Gberpriften oder unzuverlassigen Informationen in den Trainingsdaten

konfrontiert wird. Das System reproduziert Informationen, die falsch, irrefihrend oder sogar
schadlich sind. (vgl. OpenAl 2023a: S. 10)

ChatGPT
This is a free research preview.

Il Our goal is to get external feedback in order to improve our systems and make them safer.

While we have safeguards in place, the system may occasionally generate incorrect or

misleading information and produce offensive or biased content. It is not intended to give

advice.

Abb. 15: Generieren von Fehlinformationen (eigene Abbildung)
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Ein Beispiel fur die Anfélligkeit fiir Fehlinformationen ist die Generierung von falschen medizinischen
Ratschlagen. Wenn ChatGPT mit nicht Gberpriften medizinischen Informationen trainiert wurde,
stellt das Modell falsche Diagnosen auf oder schldgt gefdhrliche Behandlungsvorschlage vor. Dies
fihrt zu erheblichen Risiken fiir die Benutzer.

Da ChatGPT auf statistischen Mustern basiert, haben die Benutzer nur begrenzte Kontrolle tGber die
generierten Inhalte. Aus diesem Grund besteht das Risiko, dass das System gewaltvolle,
unangemessene oder unerwiinschte Inhalte generiert, die nicht den ethischen Standards oder den
Anforderungen des Benutzers entsprechen. (vgl. Dastin 2018) (vgl. OpenAl 2023a: S. 84ff)

Ein Beispiel fur die begrenzte Kontrolle Giber generierte Inhalte ist die Neigung zu rassistischen oder
diskriminierenden Aussagen. Wenn ChatGPT solche Daten zugefiihrt wurden, reproduziert das
System diese in den Antworten. (vgl. OpenAl 2023a: S. 90)

Trotz zahlreicher Anpassungen der Richtlinien besteht weiterhin die Mdoglichkeit, durch sogenannte
"Jailbreaks"1° die Vorgaben zu umgehen und ChatGPT unpassende Texte generieren zu lassen. Ein
prominenter Fall eines solchen Jailbreaks ist der sogenannte "Do Anything Now“-Modus, kurz: DAN-
Mode. Der DAN-Mode stellt eine Methode dar, bei der Nutzer einen spezifischen Prompt!! im
Eingabefeld eingeben, um inakzeptable Inhalte zu erzwingen und somit die Richtlinien zu umgehen.
Bei Verwendung des DAN-Mode generiert ChatGPT zwei verschiedene Texte als Antwort. In einem
Text weigert sich das Modell nach wie vor, die gewiinschten Fragen zu beantworten, wahrend im
anderen Text tatsachlich eine Antwort geliefert wird. Diese dualen Textausgaben verdeutlichen, dass
das Modell in der Lage ist, sich in einem Modus zu befinden, der trotz der eingeleiteten Anpassungen
weiterhin verstérende Inhalte generiert.

Es ist jedoch wichtig anzumerken, dass die Art und Weise, wie der Nutzer den Prompt formuliert und
spezifische Informationen bereitstellt, entscheidend ist, um ChatGPT in eine Richtung zu lenken, die
den gewiinschten Inhalt erzeugt. Dies bedeutet, dass der Nutzer zusatzliche Erlauterungen oder
Klarstellungen in den Prompt integrieren muss, um sicherzustellen, dass ChatGPT die beabsichtigte
Antwort generiert.

Insgesamt verdeutlicht der DAN-Mode als ein Beispiel fiir einen Jailbreak die anhaltende
Herausforderung, trotz Richtlinienanpassungen eine angemessene und sichere Textgenerierung
durch ChatGPT zu gewahrleisten. Es bedarf weiterer Forschung und Entwicklung, um diese
Problematik zu adressieren und die Effektivitdt von Richtlinien und Filtern zur Vermeidung
unangemessener Inhalte zu verbessern. (vgl. OpenAl 2023a: S. 13f) (vgl. Lee Kiho, GamerboyTR 2023)
(vgl. Rangwala 2023)

5.2 Ethische und rechtliche Aspekte

Die Entwicklung von KI-Systemen wie ChatGPT hat eine Reihe ethischer und rechtlicher Fragen
aufgeworfen, die es zu beriicksichtigen gilt. Diese Aspekte betreffen die Verantwortlichkeit der
Entwickler, den Schutz der Benutzerprivatsphare, den potenziellen Missbrauch von KI-Technologien
und die gesellschaftlichen Auswirkungen. In diesem Text werden diese ethischen und rechtlichen
Fragen im Zusammenhang mit ChatGPT naher betrachtet.

Die Ubertragung von Verantwortung und Haftung von menschlichen Chatpartnern auf ChatGPT wirft
Fragen bezliglich der Rechenschaftspflicht auf. OpenAl streitet jegliche Schuldzuweisung in dieser
Hinsicht ab. (vgl. OpenAl 2023c) Die KI-Technologie ist nicht in der Lage, moralische Entscheidungen

10 Jailbreaking beschreibt die Ausnutzung von Schwachstellen eines gesperrten Systems, um uneingeschrankten Zugriff auf das
gesamte System und dessen Einstellungen zu erlangen. Dadurch wird es mdglich, Modifikationen innerhalb des Betriebssystems
vorzunehmen und beispielsweise neue alternative Funktionen zu integrieren. (vgl. IT-Service.Network 0.D.)

n Prompt siehe: https://github.com/0xk1h0/ChatGPT_DAN
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zu treffen oder Verantwortung fir ihre Handlungen zu (ibernehmen. Dies fiihrt zu rechtlichen
Problemen, insbesondere wenn durch den Einsatz von ChatGPT Schaden verursacht wird. (vgl.
Getahun 2023)

Der Chatbot verfasst tauschend echte Mails, hinter denen sich jedoch ein Spear-Phishing-Angriff
versteckt. Aulerdem ist nun jeder in der Lage das Hacken zu erlernen, was wiederum heiRt, dass
mehr Hacker existieren. So heiRt es aus dem Englischen lbersetzt: ,Die CSR-Analyse mehrerer groRer
Untergrund-Hacking-Communities zeigt, dass Cyberkriminelle OpenAl nutzen, um bosartige Tools zu
entwickeln... weniger erfahrene Cyberkriminelle nutzen es, um ins Spiel zu kommen.“ (vgl. Taylor
2023) ChatGPT schreibt verschiedensten Code fiir das Passwort-Cracking, fir Ransomware und
andere Malware. Laien lernen welche Tools zum Hacken besser geeignet sind und richten so
gréBeren Schaden an. (vgl. Taylor 2023)

Angesichts des Potenzials von ChatGPT, Schaden zu verursachen oder Menschen zu manipulieren,
miuissen angemessene rechtliche und regulatorische Rahmenbedingungen geschaffen werden. Eine
umfassende Uberwachung der Chatbot-Systeme und ihrer Aktivitdten kénnte ebenso erforderlich
sein, um Missbrauch zu verhindern. (vgl. Europol, 2023, S. 10 ff) (vgl. Calo, 2017, S. 423).

Die Verarbeitung personenbezogener, Daten wahrend der Kommunikation mit ChatGPT, stellt eine
potenzielle Bedrohung fiir die Privatsphare dar. Nutzer offenbaren sich unwissentlich und geben
sensible Informationen preis. Am 20. Marz 2023 kam es zu einem Vorfall, bei dem aufgrund eines
technischen Problems unabsichtlich Anfragen von Nutzern fiir andere Nutzer sichtbar wurden. Der
Fehler ermoglichte Nutzern die Daten anderer Nutzer einzusehen, darunter den vollstédndigen
Namen, Rechnungsadresse und die letzten vier Ziffern der Kreditkarte des anderen Nutzers. (vgl. Zorz
2023) OpenAl reagierte unverziiglich auf diese Situation und ergriff entsprechende
Gegenmalinahmen. Das Unternehmen fiihrte beispielsweise eine umfassende programmatische
Uberpriifung der Protokolle durch, um sicherzustellen, dass samtliche Nachrichten ausschlieRlich fiir
den jeweiligen Benutzer zuganglich sind. Darliber hinaus wurde die Fehlerbehebung intensiv
getestet, um die Wirksamkeit der durchgefiihrten Korrekturen zu gewahrleisten. (vgl. OpenAl 2023d)
Erforderlich sind daher noch strengere Mechanismen, die zur Gewahrleistung der Datensicherheit
und des Datenschutzes implementiert werden. (vgl. Jobin et al. 2019: S. 395) (vgl. Calo 2017: S. 423)

Mit Hilfe von ChatGPT kénnten (Abschluss-) Priifungen problemlos bestanden werden, wie ein
Experiment von Professor Christian Terwiesch der University of Pennsylvania’s Wharton School zeigt.
Hierflir wurden die Priifungsfragen hochgeladen und schliellich bewertet. Der Bot war im
Experiment dazu fahig den Abschluss eines ,Master of Business Administration” zu erlangen.
Professor Terwiesch zeigt sich von den Antworten ChatGPTs begeistert und bewertet umgerechnet
die Leistungen in der Prifung mit einer 2,0 bis 2,3. Problematisch waren, fiir das im Experiment
verwendete GPT-3-Modell, einfache Berechnungen auf dem Niveau der sechsten Klasse. AuBerdem
mussten zusatzliche Eingaben getatigt werden, um ChatGPT die richtigen Antworten generieren zu
lassen. (vgl. Terwiesch, 2023) Unter bestimmten Voraussetzungen besteht die Mdéglichkeit, wahrend
einer Prifung den Chatbot zu benutzen und so mit wenig Aufwand bestehen, zumal die Registrierung
und Nutzung dessen sehr einfach sind. Jedoch beruht der Erfolg bei der Nutzung von ChatGPT auch
auf den fachlichen Kompetenzen des Nutzers, wie ein Versuch aus Deutschland zeigt. Das , Al +
Automation Lab“-Team des ,Bayrischen Rundfunks” versuchte zusammen mit ,,PULS-Reportage”
einen etwas anderen Ansatz. Im Beitrag will die PULS-Reporterin Nadine Hadad ihre vor acht Jahren
geschriebene Bachelorarbeit von ChatGPT erneut schreiben lassen. Das Thema ihrer damaligen
Bachelorarbeit war ,Ich lerne selbst! Eine empirische und experimentelle Untersuchung im
Kindergarten zur Funktion des Tablets als Stimulus des Selbstlernens!“ Hierbei wurde das
Lernverhalten von Kindern untersucht. Sechs Kindergartenkinder wurden in zwei Gruppen eingeteilt.
Uberpriift wurde, wie gut die Kinder beispielsweise neue Farben und Instrumente erlernen, wobei
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eine Gruppe mit und die andere ohne die Hilfe eines Tablets lernt. Prof. Dr. Markus Behmer von der
Universitat Bamberg ist in das ganze Geschehen eingeweiht und fiihrt die Bewertung der
neuaufgelegten Bachelorarbeit durch. Um die Bachelorarbeit in drei Tagen fertigzustellen, geht
Nadine wie folgt vor. Als erstes lasst die Reporterin ChatGPT eine passende Gliederung zum Thema
erstellen. Durch einen ,,sokratischen Dialog“12 zwischen Nadine und ChatGPT wird der Text fiir die
wissenschaftliche Arbeit generiert, welcher im nachsten Schritt vom Programm Uberarbeitet wird,
um sich eben einer wissenschaftlichen Sprache zu bedienen. Problematisch wird es bei den Quellen.
Da ChatGPT verwendete Literatur ,halluziniert”, steigt Nadine flir weitere Quellenangaben auf den
Chatbot von ,,Bing” um. Nachdem Dopplungen in der Arbeit von der Reporterin selbst entfernt und
Uberarbeitet werden ist die Bachelorthesis fertig. Prof. Dr. Behmers Meinung nach hinterlasst die
Abgabe erstmal einen guten Eindruck. Fragestellung, Struktur der Arbeit und Schreibstil sind ChatGPT
gelungen. Anders sieht es bei den Zusammenhangen aus. So haben die Studie und das theoretisch
Beschriebene nichts miteinander zu tun. In der Thesis werden fiinf Hypothesen zwar aufgestellt,
jedoch im Weiteren nicht weiter behandelt. Auch die von ChatGPT erzeugten Quellen existieren
nicht, weshalb die Reporterin mit dieser Bachelorarbeit nicht bestanden hat. Dennoch spricht Prof.
Dr. Behmer einige Worte fiir ChatGPT aus. Das Modell hilft bei der Uberwindung von
Schreibblockanden und die Zeit, die dadurch gewonnen wird, kann in intensivere Recherche gesteckt
werden. (vgl. Bayrischer Rundfunk 2023)

ChatGPT wird auf der Grundlage von Trainingsdaten entwickelt, die die Tendenzen und Vorurteile
der Gesellschaft widerspiegeln. Dadurch besteht die Gefahr, dass ChatGPT diskriminierende oder
voreingenommene Antworten generiert. Die Entwickler mlssen daher sicherstellen, dass solche
Verzerrungen erkannt und korrigiert werden. (vgl. Wolf 2023) (vgl. Azeem Akbar, Khan 2023:S. 4)
(vgl. OpenAl 2023a: S. 90)

Die Verwendung von ChatGPT wirft Fragen des geistigen Eigentums und des Urheberrechts auf.
Wenn der Chatbot Texte generiert, die urheberrechtlich geschitzt sind, fihrt dies zu
Rechtsstreitigkeiten. Eine klare Definition der Eigentumsrechte an generierten Inhalten ist von
entscheidender Bedeutung, da nach europadischem Gesetz, kiinstliche Intelligenzen kein Eigentum
besitzen. (vgl. European Commission 2023) (vgl. Azeem Akbar, Khan 2023: S. 4) (vgl. Kamakotti 2023)
Flr das Training von ChatGPT sind Milliarden von Daten verwendet worden. Teilweise fungierten
urheberechtlich geschiitzte Inhalte zum Flttern des Chatbots. Einen Ausgleich haben die Urheber
nicht erhalten. (vgl. Pfliegen, 2023) OpenAl verwendet also das Wissen anderer, ohne diese
angemessen zu entschadigen oder gar zu erwadhnen.

Ebenso ist unklar welche Daten und wie genau diese zum Trainieren benutzt werden. Grund hierfir
ist die Geheimhaltung der Algorithmen hinter dem Projekt. Art und Weise der Verarbeitung von
Nutzereingaben sind ebenfalls klarungsbeddrftig. (Pfliegen, 2023)

Datenschutztechnisch ist dieses Vorgehen fragwiirdig. Die Vertraulichkeit von Gesprachen zwischen
ChatGPT und Benutzern ist ein weiteres rechtliches Problem. (Spiegel Netzwelt 2023a) Wichtig ist
sicherzustellen, dass die Chatprotokolle geschiitzt sind und nicht ohne Zustimmung der Benutzer
offengelegt werden. Zudem miissen klare rechtliche Mechanismen zur Klarung von
Verantwortlichkeiten etabliert werden. (vgl. Ruane et al. 2019: S. 5) Dies ist von essenzieller
Bedeutung, um eine erneute Wiederholung eines Vorfalls wie am 20. Marz 2023 zu verhindern.

12 ,[.-.] Methode, um durch gezielte Fragen sein Gegenuber selbst erkennen zu lassen, dass es entgegen der eigenen Annahme
nur Scheinwissen besitzt oder Denkfehler begangen hat* (Morel 2021)
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5.3 Datenschutz und Sicherheit

Bei der Nutzung von ChatGPT werden Daten erfasst und verarbeitet, was Datenschutz- und
Sicherheitsbedenken aufwirft. Der Schutz der Benutzerdaten, die Verhinderung unerlaubten Zugriffs
auf das System und die Sicherstellung der Vertraulichkeit sind von entscheidender Bedeutung. Dieser
Text untersucht die Datenschutz- und Sicherheitsaspekte im Zusammenhang mit ChatGPT und
diskutiert die Mallnahmen, die ergriffen werden, um diese Herausforderungen zu bewaltigen.

Die Datenschutzbestimmungen von OpenAl beziiglich ChatGPT umfassen verschiedene Aspekte. Um
Dienstleistungen bereitzustellen und zu verbessern, sammelt OpenAl personenbezogene Daten wie
Namen, E-Mail-Adressen und Zahlungsinformationen der Benutzer. Dabei werden auch automatisch
generierte Informationen wie IP-Adressen und Gerateinformationen erfasst, um die Dienste zu
optimieren. Zu beachten ist jedoch, dass die gesammelten Daten ohne die Zustimmung der Benutzer
nicht weitergegeben oder verkauft werden, es sei denn, dies ist gesetzlich vorgeschrieben oder zur
Erbringung der Dienstleistungen erforderlich. OpenAl ergreift zudem MaRnahmen zur
Gewahrleistung der Datensicherheit, um unbefugten Zugriff oder Missbrauch zu verhindern. Die
Aufbewahrung der Daten erfolgt nur so lange, wie es zur Erfiillung der Zwecke, fiir die sie erhoben
wurden, erforderlich ist. (vgl. OpenAl 2023b)

Die personlichen Informationen werden fiir verschiedene Zwecke genutzt, darunter die
Bereitstellung, Verwaltung, Wartung und Analyse der Dienstleistungen. Zuséatzlich dienen die Daten
der Verbesserung von Diensten sowie der Forschung und Entwicklung neuer Programme und
Dienstleistungen. Des Weiteren setzt sich OpenAl dafiir ein, Betrug, kriminelle Aktivitaten oder den
Missbrauch der Dienstleistungen zu verhindern und die Sicherheit ihrer IT-Systeme, Architektur und
Netzwerke zu gewahrleisten. (vgl. OpenAl 2023b)

Flr internationale Nutzer ist es wichtig zu wissen, dass personenbezogene Daten maoglicherweise in
Lander (ibertragen werden, die eventuell nicht lber dieselben Datenschutzgesetze wie das
Heimatland des Benutzers verfiigen. (vgl. OpenAl 2023b)

Die Offenlegung personenbezogener Daten durch OpenAl erfolgt gemald ihren
Datenschutzrichtlinien. Personenbezogene Daten werden nicht ohne Zustimmung des Benutzers an
Dritte weitergegeben, es sei denn, dies ist gesetzlich vorgeschrieben. Wenn Daten an Dritte
weitergegeben werden, stellt OpenAl sicher, dass diese Dritten den Datenschutzbestimmungen
entsprechen. Darliber hinaus legt OpenAl personenbezogene Daten offen, sofern dies dem Schutz
der Rechte, des Eigentums oder der Sicherheit von OpenAl, ihren Nutzern oder anderen Dritten
dient. Benutzer haben das Recht auf Zugriff, Loschung, Aktualisierung oder Ubertragung ihrer Daten.
Bei Verwendung der Einwilligung als Rechtsgrundlage fiir die Verarbeitung der Daten haben Benutzer
das Recht ihre Einwilligung zu widerrufen. Darlber hinaus haben Benutzer die Méglichkeit, der
Verarbeitung ihrer personenbezogenen Daten zu widersprechen oder diese einzuschranken, wenn
OpenAl berechtigte Interessen als Rechtsgrundlage fiir die Verarbeitung verwendet. (vgl. OpenAl
2023b)

Betont wird, dass die Dienstleistungen von OpenAl nicht fiir Kinder unter 13 Jahren bestimmt sind
und daher keine Daten von Kindern in dieser Altersgruppe gesammelt werden. Sollte der Verdacht
besteht, dass Daten von Kindern erfasst wurden, Gberpriift das Unternehmen die Situation und
|6scht die entsprechenden Daten aus dem System. Jugendliche im Alter von 13 bis 18 Jahren
benotigen die Zustimmung ihrer Erziehungsberechtigten, um die Dienste nutzen zu kénnen. (vgl.
OpenAl 2023b) Diese Richtlinie stellt eine Anpassung dar, die als direkte Reaktion auf eine Klage
seitens der italienischen Datenschutzbehorde erfolgte. Die italienische Datenschutzbehérde dulRert
unter anderem Bedenken hinsichtlich der JugendschutzmalBnahmen. lhrer Meinung nach gebe es
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»[.-.] keine addquaten Filter oder Sperren fiir Kinder unter 13 Jahren, die laut Geschéaftsbedingungen
die Software ChatGPT nicht nutzen dirften” (Tagesschau 2023).

Im Kontext der vorliegenden Thematik wirft sich eine zentrale Frage auf, ndmlich diejenige, die den
Schutz der Benutzerdaten betrifft. Die Vertraulichkeit der Benutzerinteraktionen mit ChatGPT ist ein
wichtiger Aspekt des Datenschutzes und der Sicherheit. Benutzer sollten sicher sein kdnnen, dass
ihre Interaktionen und personlichen Informationen nicht an unbefugte Dritte weitergegeben werden.
(vgl. OpenAl 2023b) Hierfir befolgen die Entwickler verschiedene Strategien.

ChatGPT interagiert mit Benutzern und erfasst dabei potenziell sensible Informationen.
Sicherzustellen ist hierbei, dass diese Daten angemessen geschiitzt und gemaR den geltenden
Datenschutzgesetzen behandelt werden. Die Entwickler implementieren Mechanismen, um die
Vertraulichkeit, Integritat und Verfligbarkeit der Benutzerdaten zu gewahrleisten. (vgl. OpenAl
2023a:S. 53)

Um die Privatsphare der Menschen zu schiitzen, werden mehrere MaRnahmen ergriffen. Dazu
gehort das Feinabstimmen der Modelle, um Anfragen abzulehnen, die das Datenschutzrecht einer
Person verletzt. Personliche Daten werden, sofern moglich, aus den Trainingsdaten entfernt.
Automatisierte Modellbewertungen werden erstellt und eine Uberwachung wird durchgefiihrt, um
auf Versuche von Benutzern zu reagieren, die personliche Informationen anfordern. Zudem sind in
den Geschaftsbedingungen Einschrankungen fir die Art der Nutzung festgelegt. (vgl. OpenAl 2023a:
S. 53) (vgl. OpenAl 2023c)

Die Bemuhungen zielen auch darauf ab, den Kontextumfang zu erweitern und die Abrufleistung zu
verbessern, um die Abhangigkeit von externen Informationen zu verringern und damit die Risiken fiir
die Privatsphare zu minimieren. Eine kontinuierliche Forschungs- und Entwicklungsarbeit ist dennoch
erforderlich, um technische und prozessbezogene MaRBnahmen zur Verbesserung zu ergreifen und
potenzielle Risiken fir die Privatsphare weiter zu reduzieren. (vgl. OpenAl 2023a: S. 53)

Die Gewahrleistung der Sicherheit des ChatGPT-Systems, dessen bemerkenswerte Fahigkeit zur
Generierung natrlichsprachlicher Antworten unbestritten ist, steht im Fokus des Interesses. Zu
diesem Zweck hat OpenAl eine Vielzahl von Sicherheitsvorkehrungen implementiert, um den Schutz
der Benutzerdaten zu gewahrleisten und potenzielle Sicherheitsrisiken zu minimieren.

Ein wesentlicher Bestandteil dieser Sicherheitsstrategie ist die Anwendung moderner
Verschlisselungstechnologien auf den ChatGPT-Servern, sowohl im Ruhezustand als auch wahrend
der Datentibertragung. Durch den Einsatz dieser Verschllsselungstechniken werden die
Benutzerdaten vor unbefugtem Zugriff geschiitzt. Bereits wahrend der Speicherung erfolgt eine
verschliisselte Ablage, und auch wihrend der Ubertragung zwischen den Systemen verbleiben die
Daten in verschlisselter Form. (vgl. Enterprise DNA 2023)

Dariiber hinaus etabliert OpenAl streng kontrollierte Zugangsmechanismen, um sicherzustellen, dass
ausschlieflich autorisierte Personen auf sensible Benutzerdaten zugreifen kdnnen. Dieses Vorhaben
wird durch die Implementierung von fortschrittlichen Authentifizierungs- und
Autorisierungsprotokollen sowie rollenbasierten Zugriffskontrollen gewahrleistet. (vgl. Enterprise
DNA 2023)

Als weiterer Sicherheitsaspekt werden regelméaRige externe Sicherheitstiberpriifungen der OpenAl-
API durchgefiihrt. Durch diese unabhangigen Evaluierungen werden mogliche Schwachstellen im
System identifiziert und anschlieffend behoben. Durch diese Priifungen wird sichergestellt, dass die
Sicherheitsvorkehrungen stets auf dem neuesten Stand sind und eine effektive Absicherung der
Benutzerdaten gewahrleistet wird. (vgl. Enterprise DNA 2023)
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Neben den genannten MaBnahmen hat OpenAl zusatzlich ein Bug-Bounty-Programm initiiert, um die
aktive Beteiligung von ethischen Hackern, Sicherheitsforschern und technikbegeisterten Personen zu
fordern. Dieses Programm ermutigt diese Experten dazu, potenzielle Sicherheitsliicken zu
identifizieren und an OpenAl zu melden. Auf diese Weise wird eine fortlaufende Verbesserung der
Sicherheit des ChatGPT-Systems ermoglicht. (vgl. Enterprise DNA 2023)

Um sicherheitsrelevante Zwischenfalle effektiv zu bewaltigen, hat OpenAl spezielle Reaktionsplane
entwickelt. Diese Pldane dienen dazu, Sicherheitsverletzungen effizient zu verwalten und zu
kommunizieren, sollten solche Vorfille eintreten. Sie zielen darauf ab, die Auswirkungen von
moglichen Sicherheitsverstéfen zu minimieren und eine schnelle Losung herbeizufiihren. (vgl.
Enterprise DNA 2023)
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6. Fazit

Die GPT-Serie hat einen beeindruckenden Verlauf durchlaufen, seit sie erstmals eingefiihrt wurde.
Von GPT-1 bis GPT-4 hat sich die Leistungsfahigkeit und Qualitat der Sprachmodelle erheblich
gesteigert. Jede Iteration brachte neue Verbesserungen und Innovationen mit sich.

Insgesamt hat die GPT-Serie dazu beigetragen, die Grenzen der KI-Textgenerierung zu erweitern und
eine neue Ara des maschinellen Lernens eingeleitet.

AuRerdem hat ChatGPT sich als nitzliches Werkzeug fiir verschiedene Anwendungen erwiesen,
darunter Kundenservice, technische Unterstiitzung, Bildung und vieles mehr. Es kann Informationen
liefern, Fragen beantworten, Ratschldge geben und Konversationen aufrechterhalten. Es ist jedoch
wichtig zu beachten, dass ChatGPT ein KI-Modell ist und seine Antworten nicht immer perfekt oder
fehlerfrei sein kdnnen.

Der Einsatz von ChatGPT hat sowohl positive Aspekte als auch Herausforderungen mit sich gebracht.
Auf der positiven Seite ermdglicht es eine effiziente und skalierbare Interaktion mit Benutzern,
wodurch Unternehmen und Organisationen Zeit und Ressourcen sparen kdnnen. Es kann auch
Menschen helfen, Zugang zu Informationen und Unterstiitzung zu erhalten, insbesondere in
Situationen, in denen menschliche Expertise nicht immer verfligbar ist.

Insgesamt stellt ChatGPT einen bedeutenden Fortschritt in der Entwicklung von Konversations-KI dar
und bietet vielfaltige Moglichkeiten fiir den Einsatz in verschiedenen Bereichen. Es ist jedoch wichtig,
seine Starken und Grenzen zu verstehen und eine verantwortungsbewusste Nutzung sicherzustellen,
um die Vorteile zu maximieren und potenzielle Risiken zu minimieren.

Der Transformator ist heute die modernste Technik im NLP. Die Ergebnisse, die durch die
Verwendung eines Selbstbeobachtungsmechanismus erzielt werden, sind vielversprechend und das
Problem der Parallelisierung des RNN- und LSTM-Modells, konnte geldst werden.

Trotz der beeindruckenden Fortschritte in der Generierung natiirlicher Konversation ChatGPTs, weist
das Modell einige Limitationen und Einschrankungen auf. Die begrenzte Akktualitat,
Verstandnisfahigkeit, die Anfalligkeit flr Fehlinformationen und die begrenzte Kontrolle Uber die
generierten Inhalte sind Herausforderungen, die es zu bewaltigen gilt. Eine kontinuierliche Forschung
und Entwicklung sind erforderlich, um diese Limitationen zu (iberwinden und die Leistungsfahigkeit
von ChatGPT weiter zu verbessern. Um einige dieser Limitationen zu iberwinden, wurde
verschiedene Strategien entwickelt. So zum Beispiel die Browsererweiterung "WebChatGPT", die den
Zugang zu einer breiteren Wissensbasis ermdglicht und den Benutzern Quellen zur Uberpriifung und
Verifizierung der generierten Informationen bereitstellt. Der "DAN-Modus" verdeutlicht, dass trotz
strikter Richtlinien beabsichtigte Beschrankungen umgangen werden konnen. Dies bedeutet, dass
das Modell anfallig fir das Umgehen der Vorgaben ist, was Bedenken aufwirft. Es unterstreicht die
Notwendigkeit, weitere Mallnahmen zu ergreifen, um die Wirksamkeit der Richtlinien zu verbessern
und unerwiinschte Inhalte oder Verhaltensweisen effektiv zu kontrollieren.

Es gilt bei der (Weiter-) Entwicklung von ChatGPT ethische und rechtliche Aspekte zu bertcksichtigen,
da die Verantwortlichkeit der Entwickler, der Schutz der Privatsphare der Benutzer, der potenzielle
Missbrauch von KI-Technologien und die Auswirkungen auf die Gesellschaft wichtige Fragen
aufwerfen. Die Ubertragung von Verantwortung auf ChatGPT fiihrt zu Fragen der
Rechenschaftspflicht und rechtlicher Probleme im Falle von Schaden, beispielsweise durch die
Nutzung von bosartigen Tools, die mithilfe von ChatGPT entstehen. Angemessene rechtliche und
regulatorische Rahmenbedingungen sowie Uberwachungssysteme sind erforderlich, um Missbrauch
zu verhindern. Der Schutz der Privatsphare und der Datenschutz wahrend der Kommunikation mit
ChatGPT sind von grolRer Bedeutung, insbesondere nach einem Vorfall, bei dem Nutzerdaten sichtbar
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wurden. Die Vermeidung von Rassismus und Diskriminierung in den generierten Antworten ist eine
weitere ethische Herausforderung. Klare Definitionen der Eigentumsrechte an generierten Inhalten
und eine angemessene Entschadigung der Urheber sind notwendig. Die Transparenz beziglich des
Trainingsprozesses und der Verarbeitung von Nutzerdaten sowie der Schutz der Vertraulichkeit von
Gesprachen sind ebenfalls rechtliche Bedenken, die beriicksichtigt werden missen.

Im Zusammenhang mit der Nutzung von ChatGPT wurden Datenschutz- und Sicherheitsmalnahmen
implementiert, um den Schutz der Benutzerdaten zu gewahrleisten. OpenAl sammelt
personenbezogene Daten gemaR den Datenschutzbestimmungen und verwendet sie fur
verschiedene Zwecke wie die Bereitstellung und Verbesserung der Dienste. Es werden MaRnahmen
ergriffen, um die Vertraulichkeit der Benutzerinteraktionen zu gewahrleisten, einschliel3lich des
Entfernens personlicher Daten aus den Trainingsdaten und der Ablehnung von Anfragen, die den
Datenschutz verletzen. OpenAl implementiert auch Sicherheitsvorkehrungen wie
Verschlisselungstechnologien, Zugangsmechanismen und externe Sicherheitsliberpriifungen, um die
Sicherheit der Benutzerdaten zu gewahrleisten. Ein Bug-Bounty-Programm und Reaktionsplane fiir
Sicherheitsverletzungen sind ebenfalls vorhanden. OpenAl legt Wert darauf, den Schutz der
Privatsphdre und die Sicherheit der Benutzerdaten kontinuierlich zu verbessern. Es ist jedoch wichtig,
die Datenschutzrichtlinien von OpenAl zu beachten und die eigenen Rechte in Bezug auf den Zugriff,
die Loschung und die Aktualisierung der persénlichen Daten zu kennen.
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