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1 Einleitung

Die rasante Zunahme des Datenverkehrs und die steigende Bedeutung des Daten-
schutzes haben zu einem verstérkten Interesse an der Entwicklung effektiver Mecha-
nismen zur Einhaltung von Datenschutzrichtlinien gefiihrt. Insbesondere die Euro-
pean General Data Protection Regulation (GDPR) hat die Anforderungen an die
Verarbeitung personenbezogener Daten erhéht und Unternehmen dazu verpflichtet,
angemessene Mafinahmen zu ergreifen, um die Privatsphére der Dateninhaber zu
schiitzen. In diesem Zusammenhang gewinnen , sticky policies “zunehmend an Be-
deutung.

Eine der derzeit am meisten behandelten Implementierungen konzentriert sich auf
die Erweiterung einer PL (Policy Language) in OWL2, um die Unterstiitzung von
Sticky Policies zu erméglichen. Sticky Policies sind spezielle Lizenzen, die auf Da-
teniibertragungen angewendet werden und genau festlegen, wie der Empfénger die
iibertragenen Daten nutzen darf. Im Gegensatz zu herkémmlichen Datenschutzricht-
linien konnen Sticky Policies rekursiv sein, was bedeutet, dass sie nicht nur fiir die
erste Dateniibertragung gelten, sondern auch fiir alle zukiinftigen Ubertragungen,
die direkt oder indirekt durchgefiihrt werden. Dies ermdglicht eine umfassende Kon-
trolle iiber den Datenfluss und stellt sicher, dass die Datenschutzrichtlinien auch
iiber verschiedene Ubertragungen hinweg eingehalten werden.

Das Hauptziel dieser Arbeit besteht darin, die theoretischen Grundlagen und prak-
tischen Aspekte der Modellierung und Uberpriifung von Sticky Policies in OWL2
zu erlautern und vermitteln. Wir werden untersuchen, wie Sticky Policies effektiv
in die OWL2-PL integriert werden konnen und wie ihre Einhaltung automatisch
und in Echtzeit iiberpriift werden kann. Dabei werden wir uns mit verschiedenen

Modellierungsansétzen und potenziellen Anwendungsfillen auseinandersetzen.






2 Grundlagen

2.1 Einfiihrung in die OWL-Sprache

Die Web Ontology Language (OWL) ist eine formale Sprache zur Beschreibung von
Ontologien und Wissensreprésentation im Web. OWL wurde speziell entwickelt, um
Informationen maschinenlesbar zu machen und eine effektive Zusammenarbeit und
Integration von Wissen in verschiedenen Doménen zu erméglichen. OWL basiert
auf der Description Logic, einer logischen Formalismus, der die Modellierung von
Konzepten, Eigenschaften und Beziehungen zwischen Entitdten ermoglicht.

OWL bietet verschiedene Sprachprofile mit unterschiedlichen Komplexitatsstufen,
um den spezifischen Anforderungen verschiedener Anwendungsbereiche gerecht zu
werden. Eines dieser Profile ist OWL2-PL (Policy Language), das speziell fiir die
Modellierung von Datenschutzrichtlinien und -regelungen entwickelt wurde. OWL2-
PL bietet eine einfache und leicht verstandliche Sprachbasis fiir die Definition und
Uberpriifung von Datenschutzrichtlinien in einer maschinenlesbaren Form.

Auf die Frage, warum die Web Ontology Language OWL und nicht WLO heif3t,
schreibt Guus Schreiber ,, Why not be inconsistent in at least one aspect of a language
which is all about consistency? “[1]. Gleichzeit wollte die Erkentnisse der ,,One World
Language “von William A. Martin 1970 honorieren.

2.2 OWL2 Syntax & Semantik

In OWL gibt es unterschiedliche Darstellungsformen fiir Axiome, wobei das XML /RDF-
Format am weitesten verbreitet ist. Die OWL 2-Spezifikation verwendet hingegen

das funktionale Syntaxformat, wihrend die Autoren von Protegé! ein kompakteres

IProtégé ist eine Softwarelosung zur Erstellung und Verwaltung von RDF / OWL Modellen.
Es ermoglicht die Definition von Ontologien, die Modellierung von Klassen und Eigenschaften
sowie die Anwendung von Inferenzregeln. https://protege.stanford.edu/



Manchester-Format entwickelt haben. Das prégnanteste Format ist jedoch Turtle.
In wissenschaftlichen Veroffentlichungen wird in der Regel eine abstrakte Syntax
verwendet. 2] [3]

OWL2 Functional Syntax

Ontology(<http://example.org/dog.owl>
Declaration( Class( :Dog ) )

OWL2 XML Syntax

<Ontology ontologyIRI="http://example.org/dog.owl" ...>
<Prefix name="owl" IRI="http://www.w3.org/2002/07/owl#"/>
<Declaration>
<Class IRI="Dog"/>
</Declaration>
</0Ontology>

Manchester Syntax

Ontology: <http://example.org/dog.owl>
Class: Dog

RDF/XML Syntax

<rdf:RDF ...>
<owl:Ontology rdf:about=""/>
<owl:Class rdf:about="#Dog"/>
</rdf :RDF>

RDF /Turtle

<http://example.org/Dog.owl> rdf:type owl:Ontology .
:Tea rdf:type owl:Class .



Abstrakte Syntax

OWL 2 bedient sich zur Definition der abstrakten Sprache bei den Description Lo-
gics. Diese werden in dem Buch ,, The Description Logic Handbook “[4] umfassend
definiert.

Der logische Aufbau der Sprache besteht aus Individuen X, welche Klassen/Kon-
zepten C zugeordnet werden. Konzepte konnen in einem Rollenverhéltnis R stehen.
Sei Z eine Interpretation des Aufbaus. Dann bildet AT die Menge aller Objekte
in dieser Interpretation. Objekte konnen Individuen oder Konzepte C* C A sein.
Ein Konzept kann dabei aus einem einzelnen Individuum oder einer beliebig grofien
Menge an Individuen bestehen. Eine Rolle R? ist eine semantische Relation, also
eine Menge von Paaren RZ C A% x AZ. Sie bildet dabei die Beziehung zwischen den
Klassen ab.

Folgende Operationen konnen mit Konzepten durchgefiihrt werden.

Name Syntax Semantik
transitive et U¢>1 (Ri)z (R c NR)
closure =
top T T = A7
bottom 1 17=90
complement -C -CT = AT\C*
intersection cnbD (Cn D)t =Cc*nD*
union cub (CuD)t=c*uD?
existential dR.C | {de AT|3(d,e) € RT: e € C*}
restretion | yp e | {de AT|V(d,e) € RE e € CT)
universal
restriction
interval 3f -] | {de AT|Fie[l,u]:(di) e f*}
restrictions

Tabelle 1: Syntax und Semantik der Sprache

Das Paper Bonatti 2022 [5] erweitert dabei die Definitionen aus ,, The Description
Logic Handbook “[4] um die transitive closure und die restriction interval restricti-
ons. Zweiteres sind im Folgenden jedoch weniger relevant, weswegen diese hier nicht

weiter betrachten werden.



Beispiel zu Konzepten und Rollen

Das folgende Beispiel soll dabei helfen, die Definition einfacher verstédndlich zu ma-
chen.

Seien Person und Female Konzepte und hasChild eine Rolle. Dann ist zuerst zu
erkennen, dass Female C Person gilt. Mit mit Person N JdhasChild. T erhalten
wir alle Personen mit einem Kind und mit Person M dhasChild. Female alle Frau-

en mit einem Kind.

Der Titel dieser Arbeit tragt den Begriff ,,Policie“in sich. Eine , Policie“ist eine
Richtlinie, oder ein Regelwerk zur Speicherung und Weitergabe von Daten. Es be-
schreibt genau, welche Operationen zugelassen werden. Ein Beispiel fiir den Fall

einer Adressenweitergabe mit Zustimmung des Nutzers kénnte wie folgt aussehen.

3 has_data.Email
M3 has_processing.Transfer
M3 has_purpose.Advertising

M has_legal basis.Consent.

2.3 OWL2 Dialekte und Profile

Das W3C hat die OWL-Spezifikation mit drei Varianten (Dialekten) eingefiihrt, die
sich in ihrem Ausdrucksvermogen unterscheiden: OWL Lite, OWL DL und OWL
Full. Das Ziel dieser Spzezifikationen ist es eine groflere Brandbreite zwischen leichter
Bedienbarkeit und maximaler Ausdrucksstéirke zu geben.

Zusatzlich unterscheidet man die OWL 2 Profile in ihrer Komplexitat: OWL 2 EL
mit polynomieller Schlussfolgerungskomplexitdat, OWL 2 QL fiir den einfacherern
Zugriff auf Datenbanken und OWL 2 RL als Profil von OWL 2 mit weniger Regeln. In
dem Paper Bonatti 2022 [5] wird die Sprache OWL2-PL fiir Policy Language weiter
untersucht. Diese Sprache wurde in den Projekten SPECIAL!. und TRAPEZE?
entwickelt und verwendet und soll wie vorher bereits beschrieben die Einhaltung

der Datenschutzrichtlinien gewéhrleisten.

Thttps://specialprivacy.ercim.eu/
2https://trapeze-project.eu/



2.4 Policies in der Dateniibertragung

In dem Umgang mit gespeicherten Daten sind immer drei Parteien eingebunden. 1.
Data Subjects, welche die Daten zur Verfiigung stellen 2. Data Controllers, welche
die Daten verwalten und speichern und 3. Data Protection Authorities, welche den
korrekten Umgang mit den Daten iiberwachen und kontrollerien. Policies spielen eine
zentrale Rolle beim Datenschutz und bei der Einhaltung von Vorschriften. Sie defi-
nieren Regeln und Bestimmungen, die den Umgang mit personenbezogenen Daten
steuern. In der Dateniibertragungsumgebung legen Policies fest, wie Daten zwischen
verschiedenen Parteien ausgetauscht werden diirfen und welche Bedingungen erfiillt
sein miissen, damit der Datentransfer stattfinden kann.

Eine Policy kann als eine Sammlung von Autorisierungsregeln betrachtet werden,
die angeben, welche Aktionen erlaubt oder verboten sind. Diese Regeln kénnen ver-
schiedene Attribute und Bedingungen umfassen, wie z.B. die Art der Daten, den
Zweck der Verarbeitung, die beteiligten Parteien, die Rechtsgrundlage usw. Die De-
finition und Uberpriifung von Policies erfordert eine formale Reprisentation und

eine Moglichkeit zur automatischen Verarbeitung.

2.5 Sticky Policies

Sticky Policies stellen eine besondere Art von Richtlinien dar, die in der Dateniibertragung
angewendet werden kénnen. Im Gegensatz zu herkémmlichen Policies, die nur fiir

eine spezifische Dateniibertragung gelten, haben Sticky Policies eine rekursive Na-

tur. Das bedeutet, dass sie nicht nur fiir die erste Dateniibertragung gelten, sondern
auch fiir alle zukiinftigen Ubertragungen.

Die Idee hinter Sticky Policies ist, dass bestimmte Bedingungen und Einschréankungen,
die bei der ersten Dateniibertragung definiert wurden, auch fiir nachfolgende Ubertragungen
beibehalten werden. Dies erméglicht eine konsistente Anwendung der Datenschutz-
richtlinien iiber den gesamten Datenfluss hinweg und stellt sicher, dass die Daten
geméf den urspriinglichen Zustimmungs- und Verwendungsvorgaben verwendet wer-
den.

Die Modellierung von Sticky Policies erfordert spezielle Erweiterungen der be-
stehenden Sprachprofile in OWL2-PL, um die rekursiven Aspekte und die konti-

nuierliche Anwendung der Richtlinien zu beriicksichtigen. Dariiber hinaus ist die



Uberpriifung der Einhaltung von Sticky Policies eine anspruchsvolle Aufgabe, da
die Uberwachung und Verifizierung der Richtlinien iiber den gesamten Datenfluss
hinweg erfolgen muss.

In den folgenden Abschnitten werden wir zwei Ansétze betrachten, mit denen
Sticky Policies implementiert werden kénnen. Dabei werden sich verschiedene Kom-

plexitédten herausstellen.



3 Modellierung von Sticky Policies

3.1 Sticky Policies mit Fixpunkten

Bei der Modellierung von Sticky Policies im Zusammenhang mit greatest Fixpoints
wird der mathematische Fixpunkt Operator verwendet. Dabei ist ein Fixpunkt einer
Funktion auf sich selbst gerichtet. [6]Eine Funktion mit dem Wert  wird also immer

den Wert z liefern. Es gilt f(z) = « und daher auch

Es entsteht eine unendliche Kette von Aufrufen der Funktion f. Dieser Effekt
wird iibertragen auf die Richtlinien, die in den Policies definiert werden und werden
daher Sticky Policies genannt.

Eine Sticky Policy wird definiert durch den Term (vX.C')*. Wobei X ein abzihlbar

unendlich grofies Set an Individuen und C' ein Konzept darstellt. Die Schreibweise

punkten ist die Vereinigung einer Menge von Individuen, welche sich in der Klasse C
befinden. In dem vorher genannten Beispiel wére somit ist sichergestellt, dass jedes
Individuum geforderten Bedingungen (beispielsweise has_purpose.Advertising)
besitzt. Ist ein Individuum nicht in der Klasse C, so darf die gewiinschte Operation
nicht ausfiihren.

Der Term wird betrachtet unter der Interpretation Z. In Worten sagt dieser Term,
dass alle Individuen in X Teil des Konzepts C' sein miissen.

Um die Modellierung von Sticy Policies fiir den Fall von Foxpunkten zu erldautern,

betrachten wir ein Beispiel. Wir nehmen an, dass das Konzept C dhasParent.X



sei. Die Sticky Policy lautet (vX.FhasParent.X)%. In Worten: Ein Individum e hat
genau dann eine unendlich Lange Kette an hasParent Beziehungen, wenn fiir jedes
Paar (e;, e;11), mit i > 0 eine Beziehung hasParent besteht.

Um in der Praxis in einem Schritt der Ubertragung verifizieren zu kénnen, ob
eine solche Kette vorliegt, ben6tigt man ein Verfahren welches hier als Subsumption
Checking beschrieben wird. Das Subsumption Checking mit greatest Fixpoints ist
in dieser Form der Policy Language coNP-schwer. Der Beweis dafiir erfolgt durch
eine Reduktion des Giiltigkeitsproblems (validity problem) auf die Uberpriifung der
Subsumption.

Ein Algorithmus, der das Subsumption Checking durchfiihrt, wére also nicht ef-
fizient und wiirde bei entsprechender Datenmenge grofie Rechenzeiten benétigen.

Daher wurden weitere Moglichkeiten untersucht.

3.2 Sticky Policies mit Transitive Role Closure

Die Transitive Closure ist eine mathematische Konstruktion, die dazu dient, transiti-
ve Relationen darzustellen. Sie wird speziell fiir Beziehungen /Relationen verwendet
und erméglicht eine effiziente und einfachere Reasoning-Struktur im Vergleich zur
Verwendung von Fixpunkten. Dies liegt daran, dass sie weniger komplexe Ausdriicke
erfordert.

Ein Beispiel fiir die Verwendung der Transitive Closure ist die Modellierung der
Eigenschaft ,Fin Mann, der nur Sohne hat“mit Hilfe der Rolle hasChild und des
Konzepts Men. Hierbei wird die Transitive Closure angewendet, um die transitive
Beziehung zwischen Man und hasChild zu erfassen.

Eine Sticky Policie wird mit der Form (v X.VR.(CT1X))% geschrieben. Das Beispiel
der MOS ,,Men who Only has Sons“kann dabei mit dem Konzept C' Men und die
Rolle R hasChild definiert werden. Es gilt fiir ein Set an Individuen X, dass sie
genau dann ein MOS sind, wenn (X.VhasChild.(Men 1 X)) gilt.

Es wurde gezeigt, dass die Verwendung von Fixpunkten und der Transitive Clos-
ure zur Reduktion des NP-vollsténdigen ,, Exact Cover “(XC) Problems verwendet
werden kann. Das XC-Problem hat genau dann eine Losung, wenn die Reduktion
ein unerfiillbares Konzept liefert, also kein Set an Individuen gefunden werden kann,

welches die Bedingung erfiillt.

10



Ein weiterer Versuch, die Komplexitdt zu verringern, ist die Verwendung von
Universal Restrictions und Existential Restrictions einzuschrinken und sie nur in
Verbindung mit der Transitive Role Closure zuzulassen. Somit ist der Ausdruck
VR.C' (Alle Individuen mit Rolle R in C) nicht mehr erlaubt, der Ausdruck der
Transitive Role Closure VRT.C' (alle Individuen, die durch einen transitiven Schluss
mit der Rolle identifizierbar und in C sind) jedoch immernoch. Es wurde gezeigt,
dass in diesem Fall eine Reduktion des XC-Problems nicht mehr moglich ist und
die Komplexitéit der Modellierung mit dieser Einschrinkung NP-hard (statt vorher
NP-vollsténdig) ist.

11






4 Anwendungsfalle

In verschiedenen Bereichen finden Sticky Policies Anwendung, darunter auch in der
Creative Commons Lizenz und die Lizenzierung im Bereich der Finanzdatenmérkte.
Insbesondere in Bezug auf den Support fiir Dateniibertragungen und die Notwendig-
keit einer umfassenden und zuverléssigen Compliance-Priifung, um das Risiko von
Sanktionen aufgrund von Lizenzverletzungen zu reduzieren.

In der Creative Commons Lizenz versucht man allgeines Gut zu schiitzen und allen
zugénglich zu machen. Durch Sticky Policies kann man dieses effektiv umsetzen und
mit einem hohen Sicherheitsgrad gegen Ausnutzung schiitzen.

In den letzten Monaten ist ein neuer Diskussionsbereich entstanden. Durch die
vermehrte Generierung von Daten mithilfe Kiinstlicher Intelligenz gibt es Ansétze
kiinstlich generierte Daten mit einem Label zu versehen, sodass fiir jeden Nutzer
erkennbar ist, woher diese Daten stammen. Hierbei kénnen die Erkenntnisse zu

Sticky Policies grofle Hilfe leisten.

13






5 Fazit

OWL 2 in Verbindung mit Sticky Policies zeigt viel Potenzial fiir die Verwaltung von
Richtlinien und die Durchsetzung von Compliance. Jedoch sind die Berechnungszei-
ten noch zu komplex und die Anwendung ist noch nicht weit genug verbreitet. Wei-
tere Fortschritte sind erforderlich, um die Effizienz zu verbessern und die Akzeptanz

in verschiedenen Branchen zu steigern.
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